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Resumo

Este artigo apresenta um estudo sobre padroes de
projeto  para auxiliar o desenvolvimento de
ferramentas com suporte a injecdo de falhas por
software. Um prototipo de uma ferramenta em estudo
é a FSoFIST (Ferry-clip with Software Fault-Injetion
Support Tool) que foi projetado para dar suporte a
realizacdo de testes em protocolos de comunicagdo e
foi desenvolvido através da extensdo da arquitetura
Ferry clip. A idéia desta extensdo € permitir a
injecdo de falhas em protocolos que possuam
mecanismos de recuperagdo e tolerdncia a falhas.
Este estudo vem contribuir com o estudo feito
anteriormente a respeito de arquiteturas de testes
para auxiliar na validagcdo de Computadores de
Bordo, uma vez que o objetivo é configurar a
arquitetura ferry injection para testes multi partes, a
mesma arquitetura utilizada no estudo sobre
padroes. A idéia é mapear um sistema de padroes
para injecdo de Falhas por Software a FSoFIST
visando deixd-la modular, extensivel, facilitando
assim o seu desenvolvimento.

Palavras-chaves: injecdo de falhas, padrdo de
projeto, padrdo para inje¢do de falhas, ferramentas
de injecdo de falhas.

1. Introducao

O uso de sistemas computacionais em diversos
tipos de aplicagdes vem crescendo muito, seja para
auxiliar nas atividades, ou para execu¢do de forma
essencial. Como exemplo das aplicacdes podemos
mencionar  controle de trafego, avidnica,
telecomunicacdes, satélites. Assim uma falha que
ocorra em um desses sistemas pode provocar perdas
humanas ou econdmicas.

Como ndo é possivel prevenir completamente a
ocorréncia de falhas que possam provocar o mau
funcionamento do sistema, torna-se imprescindivel o
uso de alguns Mecanismos de Tolerdncia a Falhas
(MTF), que facam com que o sistema continue

operando, de forma degradada ou ndo, mesmo apéds a
ocorréncia de falhas no sistema. Porém, ndo basta
somente implementar um MTF para se ter um
sistema tolerante a falhas é preciso investir nos testes
para verificar se o mecanismo de tolerdncia a falhas
ird tratar a falha como esperado. O uso da técnica de
injecdo de falhas, vem sendo empregada com o
objetivo de produzir ou simular a presenga de falhas
nos sistemas e observar qual sua resposta nestas
condicdes.

Virias ferramentas que implementam a técnica de
inje¢do de falhas estdo sendo desenvolvidas. Neste
trabalho propomos a utilizacdo de padrdes de projeto
na construcdo de ferramentas de injecdo de falhas por
software, visando facilitar e economizar tempo e
esfor¢o no desenvolvimento de tais ferramentas.

Com o objetivo de dar suporte a estratégia de teste
por injecdo de falhas e também suporte a outros tipos
de testes, tais como testes de conformidade [1], um
protétipo da ferramenta FSoFIST(Ferry-clip with
Software  Fault-Injetion  Support  Tool)  foi
desenvolvido no Instituto da Computacio da
Unicamp e tem sido utilizado em alguns projetos
pilotos no INPE [8] [9]. Assim, a proposta do
trabalho € utilizar padrdes de projeto na arquitetura
da FSoFIST[2].

A Secdo 2 apresenta o conceito de inje¢do de
falhas, os tipos de inje¢des e o padrdo para injecdo de
falhas por software, que serd empregado no trabalho.
A Secdo 3 apresenta a arquitetura da FSoFIST. O uso
de padrées de projeto aplicados na arquitetura
FSoFIST serd apresentado na Secdo 4. Finalmente, a
Secdo 5 apresenta a conclusio do artigo e
direcionamento para atividades futuras.

2. Injecao de Falhas

A injecdo de falhas é uma técnica de teste de
sistema. Essa técnica opera através da inje¢do de
falhas em um sistema e observa se 0 mesmo continua
funcionando como esperado. Dessa forma, essa
abordagem pode dar maior confiabilidade sobre o
funcionamento do sistema [3].



Existem diferentes técnicas que podem ser
utilizadas, as mais comuns sdo: injecdo de falhas por
simulagdo, por hardware e por software. Essas
técnicas sdo apresentadas brevemente a seguir.

2.1. Injecao de Falhas por Simulacao

Esta técnica € usada na fase de projeto e as falhas
sdo produzidas em um modelo do sistema alvo. A
injecdo de falhas por simulagdo € til para avaliar a
confianga no funcionamento (dependability) do
sistema nas primeiras fases do desenvolvimento [3],
também tem a vantagem de proporcionar grande
controle e observacdo das falhas injetadas quando
comparado com injecio em um protétipo ou no
sistema final.

2.2. Injecao de Falhas por Hardware

Nessa técnica, as falhas sdo originadas de algum
hardware especial, projetado para esse propdsito.
Existem vdrios métodos para injetar falhas de
hardware: pela alteracdo de niveis 16gicos em pinos
de circuitos integrados [4], por irradiacdo de fons
pesados [5], entre outros.

2.3. Injecao de Falhas por Software

Essa técnica procura injetar falhas no software:
seja no nivel de sistemas operacionais, seja nas
aplicacdes [6]. A vantagem dessa técnica é que ela
ndo requer um hardware especifico e os testes podem
ser facilmente controlados.

2.4. Arquitetura Genérica para Injecao
de Falhas

Muitas ferramentas para inje¢do de falhas ja foram
estudadas e desenvolvidas, e a partir disto uma
arquitetura genérica para injecdo de falhas foi criada
[6]. Esta arquitetura é apresentada a seguir.
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“Figura 1. Arquitetura genérica para injecao de
falhas”

Neste diagrama tem-se um injetor de falhas que
tenta simular a presenca de falhas no sistema sob
teste, e estas falhas sdo armazenadas na biblioteca de
falhas. O monitor observa o comportamento do
sistema alvo, o gerador de carga de trabalho passa os
comandos para o sistema sob teste, de acordo com a
biblioteca de carga de trabalho. Dados sobre o
sistema s@o recolhidos pelo coletor para uma andlise
posterior, e o controlador coordena a execucdo de
todo o sistema. Em [6] a arquitetura é descrita, mas
ndo ¢ discutido como € a dindmica de execugdo dessa
arquitetura, nem como esses componentes se
relacionam. Essas informag¢des podem ser vistas no
padrdo de arquitetura “Injetor de Falhas”
apresentadas a seguir.

2.5. Sistema de Padroes para Injecio de
Falhas por Software

O sistema de padrdes visa facilitar o
desenvolvimento de novos programas de inje¢do de
falhas. Eles foram desenvolvidos baseado no estudo
de diversas ferramentas de Inje¢do de falhas por
software [10]. A seguir serdo apresentados os trés
padrdes.

2.5.1. Injetor de Falhas

E um padrio de arquitetura que visa solucionar o
problema de como arquitetar um programa para fazer
Injecdo de Falhas. Quais seriam seus componentes,
como se relacionariam e como seriam suas interfaces.
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“Figura 2. Estrutura do padriao de arquitetura
injetor de falhas”

O padrdo de arquitetura de injecdo de falhas, foi
estruturada em 7 subsistemas:

Ativador: ativa a execugdo do sistema
alvo para que ele possa ser testado em
suas  condicdes de  funcionamento
normais;

Injetor: realiza a inje¢do propriamente
dita das falhas dentro do sistema sob
testes;

Monitor: faz a monitoracdo do sistema
alvo, para verificar se ele opera como o
esperado;

Controlador: controla o0s subsistemas
acima, para que realizem suas atividades
coordenadamente;

Interface com o usudrio: recebe as
especificagdes do usudrio para realizacdo
do experimento e devolve os resultados;
Gerenciador de falhas: repositério de
falhas que armazena as falhas a serem
injetadas;

Gerenciador de dados monitorados:
armazena os resultados recebidos da
monitoragdo do sistema sob teste.

2.5.2. Injetor

O injetor é um padrdo de projeto que sugere uma
estrutura de objetos que se comunicam com o sistema
sob teste e simulam uma determinada falha dentro
dele. Esta estrutura tem trés componentes:

Gerenciador de Injecdo: esse componente
controla o processo de injecdo em si. Ele
instancia os injetores, descritos a seguir, de
acordo com o tipo de falha injetada.

Injetor: € instanciado pelo gerenciador de
injecdo para cuidar da injecdo de falha em
especifico. E definida uma classe abstrata,

injetor, e a partir dessa classe, sdo criadas
subclasses concretas que implementam tipos
de falhas diferentes. Porém ele ndo se
comunica diretamente com o sistema sob
teste, isto € realizado através do injetor
fisico.

= Injetor fisico: é o componente que se
comunica diretamente com o sistema sob
teste  através de  primitivas  para
comunicacao.

Ger. Injecdo
InjetorFalhal
Injetor InjetorFalha2
InjetorFalha3

Injetor Fisico

Sistema sob
Teste

“Figura 3. Estrutura do padrao injetor”
2.5.3. Monitor

O monitor é também um padrdo de projeto que
procura fornecer uma solugdo para o problema de
como criar uma estrutura que faga a monitoracao do
sistema sob teste. A estrutura apresenta trés
componentes:

= QGerenciador de  Monitoracdo: este
componente coordenaria o processo de
monitoracdo.Para cada aspecto do sistema
alvo, ele instancia um sensor para cada tipo
de dado a ser obtido.

=  Sensor: objeto encarregado de monitorar um
determinado aspecto do sistema sob teste. E
definida uma classe abstrata, sensor, que
define uma interface comum para cada tipo
de sensor. A partir dessa classe, sdo criadas
as subclasses concretas que especificam
sensores para cada tipo de aspecto
monitorado.



= Sensor fisico: objeto que fazem a
comunicacdo dos sensores com O sistema

sob teste.
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“Figura 4. Estrutura do padrao de projeto
monitor”

3. Arquitetura FSoFIST

O protétipo da ferramenta FSoFIST foi projetado
para dar suporte a realizag@o de testes em protocolos
de comunicacdo e foi desenvolvido através da
extensdo da arquitetura Ferry clip [7]. A idéia desta
extensdo € permitir a inje¢do de falhas em protocolos
que possuam mecanismos de recuperacio e
tolerdncia a falhas. Esta modificacdo consistiu em
acrescentar um injetor de falhas junto a IUT e um
mecanismo simples de controle deste injetor junto ao
Sistema de Teste. A Figura 5 apresenta a arquitetura
da FSoFIST.

O Sistema de Teste é formado pelo AF,
responsavel por iniciar a conexdo com o PF e por
transferir os dados dos testadores para o sistema em
teste, pelo Test Engine que agrupa as fungdes do
Testador Superior e do Testador Inferior e o Fault
Injection Controller (FIC) que implementa as fungdes
de injecdo que sdo independentes da IUT, suas
fun¢des incluem determinar 0 momento em que uma
falha deve ser injetada e por quanto tempo, com base
nas informagdes fornecidas no script de testes e pelo
Test Manager (TM) que € responsdvel por iniciar e
terminar uma sessao de testes.

O Sistema em Teste é formado pelo PF, quem
efetivamente transfere os dados enviados para a IUT,
pela Implementacdo em Teste (IUT) e pelo Fault
Injection Module (FIM) que injeta falhas diretamente

nas mensagens que circulam através dele, sendo
responsdvel  por trés  atividades: filtragem
(interceptagdo de mensagens), injecdo (injecdo de
falha em si) e entrega (devolu¢do da mensagem,
alterada ou ndo, ao sistema).

Sistema de Teste Sistema em Teste
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| -1 ™ | T |
L - |
I I ] IUT |
L | AF PF
LT “r |
| P |
| [nc . ]
[} [} [} [}
[} | [} I

< Canal do Ferry > I

Canal em Teste

“Figura 5. Arquitetura da FSoFIST

4. Utilizacao de Padroes de Projeto na
arquitetura FSoFIST

Baseado nos padrdes de software apresentados na
Secdo 2 pode-se fazer o mapeamento deles a

arquitetura da FSoFIST.

“ Tabela 1. Mapeamento dos componentes”

Padrao Componente no padrao

Injetor de falhas |Controlador Test Manager

Injetor de falhas |Ger. de Falhas

Injetor de falhas |Ger. de dados monitorados |Log de saida

Injetor Injetor e Ger. de injecédo FIC
Injetor Injetor Fisico FIM
Monitor Gerenciador de Mon.,

sensor.
Monitor sensor fisico Parte do PF
Ativador Ger. De ativagdo e ativador |Test Engine
Ativador Ativador Fisico Parte do PF (ndo é

injecdo de falhas)

Bridge Interface Interface

O padrdo “Ativador” ndo foi definido junto com os
padrdes de projeto “Injetor” e “Monitor”, mas serd
definido para este trabalho com o objetivo de deixar a
ferramenta FSoFIST totalmente modular.

Para o padrdo de interface serd adotado o padrdo
“Bridge” que tem como fun¢do desacoplar uma
abstracdo de interface de sua implementacdo para que
ambos possam variar independentemente [11].

Arquitet. FSoFIST

Script de entrada
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“Figura 6. Estrutura do padrao bridge”

O padrio “Bridge” €é wusado quando tem-se
necessidade de evitar uma forte dependéncia entre a
interface e a implementagdo.

5. Conclusao

O artigo descreveu brevemente o conceito de
injecdo de falhas, que é uma técnica utilizada em
testes. A falha € injetada em um sistema e € feita a
observacdo do funcionamento do sistema para
verificar se 0 mesmo continua operando conforme o
esperado. Existem trés tipos de injecdo de falhas:
injec@o por simulagdo, por hardware e por software.

Diante de varias ferramentas para injecdo de falhas
que ja foram estudadas e desenvolvidas
anteriormente [10], uma arquitetura genérica para
injecdo de falhas por software foi criada [6] e um
sistema de padrdoes para injecdo de falhas por
software também [10], visando facilitar o
desenvolvimento de novas ferramentas para Injecao
de Falhas.

Este sistema de padrdes apresentou trés padrdes:
injetor de falhas, injetor e monitor. Com o objetivo
de deixar a ferramenta FSoFIST modular um
mapeamento desses padrdes para a arquitetura da
FSoFIST esta sendo feito, esse trabalho ira facilitar
no desenvolvimento dessa ferramenta e auxiliar na
definicdo da arquitetura de testes para validagdo de
Computadores de Bordo.

Foi apresentado também o padrio “Bridge” que é
um padrdo de interface utilizado para desacoplar a
implementagcdo da interface, podendo estas, agirem
de forma independente.

A definicdo do padrio “Ativador” e um padrdo
para comunica¢do via LMAP, protocolo utilizado no
canal do ferry, serdo os préximos trabalhos.
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