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RESUMO

Atualmente os computadores sdo utilizados em praticamente todas as dreas da
ciéncia e tornaram imprescindiveis em vdrias atividades fundamentais na
sociedade. Particularmente em aplicacdes espaciais, os sistemas computacionais
tém que ser confidveis e tolerantes a falhas, ou seja o sistema deve continuar
operando de forma degradada ou ndo mesmo em presenca de falhas. Para isso é
necessdrio investir no processo de desenvolvimento de sistemas e fazer uso de
alguns mecanismos de tolerancia a falhas. Além disso, com a constante evolugcio
tecnoldgica os sistemas para aplicagdes espaciais estdo evoluindo e mudando de
plataforma com uma freqiiéncia cada vez maior. Isto faz com que seja necessario
adaptar uma arquitetura para testes de software que suporte: testes multi-partes;
varias tarefas sendo executadas em paralelo, caracteristica inerente a sistemas
espaciais; alta portabilidade; testes de injecdo de falhas e que seja extensivel.
Assim esse trabalho apresenta uma arquitetura de testes para sistemas espaciais
que contempla as caracteristicas para esse tipo de sistema.



SUMARIO

Pég.

CAPITULO Luuvunirrnncissnncssmsnssssssssssssssssssssssssssmsssssssssssssssssssssssssssssssassssssssssssssss 23
INTRODUGAO . ......ccueeererrreresesssesesesssesesesssesesessssesessssssessssssasesssessasessssssssesssessaseses 23
L1 CORMIEXTO .ttt ettt et e e e 23

L.2. MOBIVAGGO ..ottt ettt e 24

1.3, ODJCTIVO..c....evvveeei e eeectte e e e et e e e e e e str e ae e e s e asbtreaeaeeeesnnens 24

1.4. Contribuicdo do 1rabalRo ..............cccccoiieiiiiiiiiiiiieee e 25

1.5, Estrutura da diSSErtaACAO. ...........c...ueeeiiiiiiiiiiiiiieiiiaiiitieee et 25
CAPITULO 2.uuounirrnnicssnnncssnssssssssssssssssssssssssssssmsssssssssssssssssssssssssssssssssssssssssssssses 26
TESTES DE CONFORMIDADE E ARQUITETURA DE TESTES...........ccceceeue.. 26
201 INITOAUCEO ..ottt 26

2.2. Testes de Conformidade .................coccovveeiieiaiieiiiiieieeeeeesicieie e e eesirvee e 26
2.2.1 Arquitetura de teste 1ocal. ..........ceeeviiiiiiiiiieiiniie e 28

2.2.2. Arquitetura de teste distribufdo ..........cooviiieiiniiiiiiiii 29

2.2.3. Arquitetura de teste coordenado...........cccueeeeiiiiieeiiiiee e 29

2.2.4. Arquitetura de teste TeMOLO ... ...eeerrurrieiiiiiee ettt ee et e eereee e e 30

2.3. Arquitetura Ferry CIP ...cooueiiiioiiiieeiiee et 31

2.3.1. AF (ACHVE FEITY) c.eeiiiiiiiiiieeeee ettt e 33

2.3.2. PF (Passive FeITY) ....coooiuiiiiiiiieee et e 33



2.4. Arquitetura Ferry INJECHION. ............uvvvvuvviuiiiiiiiiiieieiereeeeeeeeeeeeeereeeeeaeaeaaeaaaeens 34

2.5. ArquiteturasS MUILI-PATTES.............uuuvuuvriuiniiiiiiiiriiiereieieeeeeeeeeereeeeeeeeeaeasaeasaaees 35
CAPITULO 3..uourrncinnncssnsssssnssssssnsssssssssssssssmssssssssssssssssssssssssssssssssssssssssssssssses 40
INJECA QO DE FALHAS .....ecuoveverereressseresesssesesessssesesessssesssessasesssessasesesssssesesessaseses 40

Bod INITOAUCEO ..ottt 40

3.2. INJECAO Al FAIRAS ...t 40

3.2.1. Técnicas de Injecdo de Falhas.........c.cooceeiiiiiiiiiiiiiee e, 41
3.2.2. Métodos de Injec@o de Falhas .........cccovoieiiiiiiiiinniiiiiiieceeecee, 42
3.3. Ferramentas de Injecdo de FAlRQS...............ccccccoovoeeiimioiiiiniiiiiiiniiieiaaeen, 43
3.3.1. ORCHESTRA ...ttt 43

I IR 7<) 011 (o] 1 BRI PUUPURUPSR 44
3.3.3. COMEIRM ..ot 44
334 DIOCLOT .ttt ettt et et et 45
B35 FIESTA .ottt 45
3.3.6. FSOFIST-MP ..ottt 46
3.3.7. Comparacgao entre as ferramentas..........cceeeeeueeeeereieeeerieeeeereieeeeieee e 46
3.4. Arquitetura genérica para injecdo de falhas ...............ccccoveeeeveiieecceeeannenen. 47
3.5. Projeto ATIES ........cooiiiiimiiiii ittt 48
3.5.1. Subsistema de Desenvolvimento de Testes (SDT)........cccoeeeeeeeeeieeeiennnn. 49
3.5.2. Subsistema de Gerag@o de Scripts (SGS) ..oocvveieiiiiiiieeiie e, 50
3.5.3. Subsistema de Suporte 2 Execug@0 (SSE) ......cccovviiiiiiiiiiiiniiiiineeeens 51
3.5.4. Subsistema de Tratamento dos Resultados (STR).............ccceeeeeeieennnnnn. 51
CAPITULO duuoenrrnncrrnncssnsssssnsssssssssssssssssssssmsssssssssssssssssssssssssssssssassssssssssssssss 52
ARQUITETURA E FERRAMENTA PROPOSTA .....countiinuiensnecsneecsneccsanecssanes 52
AL INITOAUCEO ..o et 52
.20 ROGUISITOS ...ttt ettt ettt ettt ettt e ettt e st e e saaaee s 52
4.2.1. Componentes do Sistema de Teste ..........ccceeirriiiireeiiiiieeeiiee e, 53
4.2.2. Componentes do Sistema em Teste .........ccceeireiiiireriiiieeeiiiee e, 54
4.3. Sistema de DesenvolVImento .........ccoovuvieeiiiiieiiniieeenieeee e 54
4.4, ASPECIOS AE PFOJEIO ...ttt 55
4.5. MOl de ClASSES..........eeeeieiiei et 59
4.5.1. Descriao das ClaSSEs ........ueeeerireeeriiiiieeniiteeeeiiteeeniitee et eeeiaeee e 61
4.5.1.1. Classe Test_Manager ........c..cceorueeeerniiieeerniiieeeiieeee et eeiieee e 61
4.5.1.2. Classe Test_ENgine.........cccceeemmiiiiiiiiieiiiiiiee ettt 62
4.5.1.3. Classe Gerenciador_MonitOragao..........ccoeuvveeenseveeerniireeenniieeeennee 62
4.5.1.4. ClasS€ SEINSOT ......ueeiiiuiiieeeiiieeeenitteeeetiteeeeiitteeesbbeeessieeeeesbbeeeseaneees 62
4.5.1.5. Classe Sensor_FiSiCO.....c.cocuttiimiiiiiiiiiieiiiee et 63
4.5.1.6. Classe Gerenciador_INjegao .........eeveeiuuiiieeiiieeiiiieee e 63
4.5.1.7. Classe INJELOT ......eeiriiiiiiiiiit ettt 63
4.5.1.8. Classe Injetor_Falha_Comunicagao...........cccceeerruiieriiiieeeniiieeeeee, 63
4.5.1.9. Classe Injetor_FiSICO.....ccciiuiiiiiiiiieeeiiie et 64

4.6. Diagrama de seqiiéncia..............c..ccoeeevvvvnnnnnn. Erro! Indicador ndo definido.
4.7. Diagrama de estados dos ferrys CliPS. .........oouuevevvieiiiieiiiiciieieeeeeeecvreeee e 64
4.7.1. Diagrama de estados da FSM do AF .......cccciiiiiiiiiiie e, 65
4.7.2. Diagrama de estados da FSM do PF..........ccccoiiiiiiiiiiie e, 65

13



14

CAPITULOQ 5 eeeeeeeeveeeeesesesesesessnsasasssssssssssssnsassssssssssnsssssnsassssssssssssssssassssssssssssssssns 67

ANALISE ARQUITETURAL.......cvcevtertesressessessssessessesssssssssssssssssssssessesssssessessesssses 67
5oL INITOAUCEO ...t 67

5.2. Arquitetura do Equipamento de Testes do Estudo de Caso............................ 67
5.2.1. Software do PC de Teste 1 (Simulador do OBC)..............cceeeeeiiieeinnnnnn. 70

5.2.3. Software do PC de Teste 2........coevruiiiieiiiiee et 70
5.2.3.1. Programa SOGA ........coooiiiiiiiiiieiiiece ettt 71

5.2.3.2. Programa SOAT .......ooiiiiiiie ettt 72

5.2.3.3. Programa SOCA ........ooo ettt 72

5.2.4. Software do PC de Teste 3........ceiriiiiiiiiiiieiiiiieeeiece e 72

5.2. Aplicagdo da Ferry-Injection-mp no estudo de caso ................cccoucuueeeenunee... 73
5.2.1. Arquitetura com suporte a varios canais de comunicagao..........cc........... 73

5.2.2. O injetor de falhas.........cceeieriiiiiiiiiiiiiiie e 74

5.2.3. Visualiza¢@o de mensagens em diSCO ........cccoruuererniiereinieieerniieeeenieeenn 74

5.2.4. Dados dos testes € banco de dados .........c.eeeeeniiiieriiieieiniiieiiicee e, 75

5.3. Vantagens da ArQUITETUTA................cooviuieiiniiiiiiiiiie ettt 75
CAPITULO G uuuonnerrnnccrrnsninnssisssnssssssssssssssssssmsesssmsssssssssssssssssssssssssassssssssssssssssssssess 76
CONCLUSOES E TRABALHOS FUTUROS .......cevrvueereaeeresessesesssssssssssesssesssens 76



15



16

LISTA DE FIGURAS

FIGURA 2.1. Arquitetura conceitual para os testes de conformidades. ..............c......... 27
FIGURA 2.2. Arquitetura de teste 10Cal .........ceeeiiiiiiiinniiiiiniieeie e 28
FIGURA 2.3. Arquitetura de teste distribufdo ...........coooniiiiiniiieiiniiiiiiiciccee, 29
FIGURA 2.4. Arquitetura de teste coordenado. ...........cooueeerriiieeiniiiieriiiiee e 30
FIGURA 2.5. Arquitetura de teste TeIMOLO0. . .....eeeeeieiieeeiiiieeeeiieeeeiieeeeeiieeeesieee e 31
FIGURA 2.6. Arquitetura Ferry CIp........cccovviiiiiiiiiiiiiiiceeec e 32
FIGURA 2.7. Arquitetura Ferry injection..........cccovcuueierniiiiiniiieeiniieee it 35
FIGURA 2.8. Teste multi-partes sem equipamento de teSte...........ccveeerriuveeeeneeeeeennnee. 36
FIGURA 2.9. Teste multi-partes com sistema de teste utilizando ferry........................ 37
FIGURA 2.10. Cofiguragdo multi-partes para testes de conformidade......................... 38
FIGURA 2.11. Configuragdo multi-partes baseado na ferry-clip para camada de
transferéncia de MENSAZENS ....eeeeruueiierriiiiieeeiiie e et eeeete e ettt e e et e e e eeeeeeeeneeeeens 39
FIGURA 3.1. Diagrama de uma arquitetura genérica para Injecdo de Falhas, adaptada a
partir de [HSUCR] ....ooiii e 48
FIGURA 3.2. Arquitetura do ATIES ...t 49
FIGURA 4.1. Arquitetura Ferry Injection-mp ........cc.ccoovueeiiniiieeiniiiien e 58
FIGURA 4.2. Diagrama de Classes da FSOFIST-mp ........cccoccoieiiiiiiiiiiieeeieeeee, 60
FIGURA 4.3. Diagrama de seqiiéncia da arquitetura Ferry-Injection-mp................ Erro!
Indicador nao definido.
FIGURA 4.4. Diagrama de estados do AF ........ccoooiiiiiiiiiiiiic e 65
FIGURA 4.5. Diagrama de estados do PF ..o 66
FIGURA 5.1 — Arquitetura do Equipamento de Testes do BPC..........c.ccccccovniiiinnnne. 68
FIGURA 5.2. Software do Equipamento de Testes........cc.ueeeriiieeiriiiieriiiieeeeiieeeee 69
FIGURA 5.3. Software do Equipamento de Teste do BPC ............cccccoiiiiiiiiiiinnne, 71



17



18

LISTA DE TABELAS

TABELA 3.1: Comparacio entre ferramentas de Injecdo de Falhas............................. 47
TABELA 4.1. Mapeamento dos componentes dos padrdes para os componentes da
Ferry INJECtiON-IP. «..ocueiieiiiiiee ettt et e e 57



19



20

AF
ATIFS
BPC
ComFIRM
Doctor
ETBPC
FBM
FIC
FIESTA
FIM
FSM

FSoFIST

LISTA DE SIGLAS E ABREVIATURAS

- Active Ferry

- Ambiente de Testes por Injecdo de Falhas por Software

- Computador dos Experimentos Brasileiros

- Communication Fault Injection through OS Resources Modification
- Integrated Software Fault Injection Environment

- Equipamento de Testes do Computador dos Experimentos Brasileiros
- Microssatélite Franco-Brasileiro

- Fault Injection Controller

- Fault Injection for Embedded System Target Application

- Fault Injection Mobile

- Finite State Machine

- Ferry-clip with Software Fault-Injection Support Tool

FSoFIST-mp - Ferry-clip with Software Fault-Injection Support Tool with multi parts

INPE
ISO
IUT
LMAP
MFEE
OBC
OMT
OOSE
OSI

PF

- Instituto Nacional de Pesquisas Espaciais
- Interconnection Software Open

- Implementation Under Test

- Lower Mapping Module

- Méquina Finita de Estado Estendida

- On Board Computer

- Técnica de Modelagem de Objetos

- Object Oriented Software Engineering

- Open Systems Interconnection

- Passive Ferry



21

PFI
SAI
SDT
SGS
SOAT
SOCA
SOGA
SSE
STR
TC
™
UML
Xception

XML

- Protocol Fault Injection — Injecdo de Falhas de Protocolo

- Service Interface Adapter

- Sistema de Desenvolvimento de Testes

- Subsistema de Geracao de Scripts

- Software de Anélise de Telemetria

- Software de Controle da Placa AD/DA

- Software para Geracdo de Pacotesde TM dos Experimentos
- Subsistema de Suporte a Execucdo

- Subsistema de Tratamento dos Resultados

- Tele Comando

- TeleMetria

- Unified Modelling Language

- Software Fault Injection and Monitoring in Processor Functional Units

- eXtensible Markup Language



22



23

CAPITULO 1

INTRODUCAO

1.1. Contexto

Atualmente os computadores sdo utilizados em praticamente todas as areas da
ciéncia e tornaram imprescindiveis em vdrias atividades fundamentais na sociedade. Em
alguns casos sdo vidas humanas que dependem deles, como sistemas médicos, controle
de trafego aéreo, controle de trajetoria de foguetes entre outros, e estas aplicacdes sdo
consideradas criticas, porque qualquer tipo de falha pode ter conseqiiéncias graves nio
s6 em termos financeiros, mas até em vidas humanas.

Em aplicagdes espaciais a principal caracteristica dos sistemas computacionais é
a confiabilidade, ou seja, o sistema deve ter uma alta probabilidade de funcionar de
acordo com o especificado durante um intervalo de tempo pré-definido.

Como ndo € possivel prevenir completamente a ocorréncia de falhas que possam
provocar o mau funcionamento do sistema, torna-se imprescindivel também o uso de
alguns mecanismos de tolerincia a falhas, que fagcam com que o sistema continue
operando (de forma degradada ou ndo) mesmo apds a ocorréncia de falhas no sistema.
Além disso, é necessdrio investir no processo de desenvolvimento do sistema
(especificacdo, projeto, implementacao e testes), ou seja, no processo de prevengdo de
falhas.

Vale a pena ressaltar que as falhas de sistemas computacionais em aplicacdes
espaciais podem provocar a perda da missdo e conseqilentemente provocar grandes
perdas economicas (ou até risco as vidas humanas) e, assim sendo eles sdo classificados
como sistemas criticos relacionados ao aspecto financeiro.

Assim no contexto de desenvolvimento de sistemas o Teste de Software torna-se
elemento fundamental da garantia da qualidade que representa a ultima etapa de revisdo
da especificagdo, do projeto e do codigo. O teste € uma forma de verificagdo que
consiste em executar o programa com um conjunto de dados de entrada e determinar se

ele se comporta conforme o esperado [Pressman 1997].
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Além da verificacdo, o software necessita ser validado e uma das formas de
validar o projeto/ implementagdo de sistemas tolerantes a falhas é através de
ferramentas de injecdo de falhas. Estas ferramentas injetam falhas durante a execugdo
dos testes e fornecem dados sobre o comportamento do sistema na presenca destas
falhas injetadas. A injecdo de falhas implementada por software tem sido cada vez mais

usada para validar sistemas criticos.

1.2. Motivacao

A constante evolugdo tecnoldgica tem feito com que sistemas em aplicacdes
espaciais evoluam e mudem de plataformas com uma freqii€ncia cada vez maior,
tornando necessdrio a criacdo ou adaptacdo de uma arquitetura para teste de software
apoiada ao uso de ferramentas para execucdo de testes e injecao de falhas no sistema.

Atualmente o INPE (Instituto Nacional de Pesquisas Espaciais) ndo conta com
nenhuma arquitetura de testes e nem uma ferramenta que possa apoiar os testes para os
sistemas desenvolvidos. Em aplicacdes espaciais os testes mais comuns s@o os testes de
conformidade, que visam determinar se uma determinada implementacdo estd de acordo
com a especificacio do sistema e os testes de desempenho que avaliam se a
implementacdo do sistema apresenta o desempenho esperado.

O Instituto da Computacdo da Unicamp e o Instituto Nacional de Pesquisas
Espaciais mantém o ATIFS (Ambiente de Testes de Injecdo de Falhas por Software)
[Martins 1995], um projeto cujo objetivo é dar suporte a estratégia de teste por injecdo
de falhas e a outros tipos de testes, tais como testes de conformidade. Esse projeto

viabiliza o uso de vérias ferramentas envolvidas no processo de testes.

1.3. Objetivo

O objetivo deste trabalho é adaptar uma arquitetura de testes de software para
aplicagcdes espaciais com suporte a testes multi-partes concentrando nos testes de
conformidade e testes de injecdo de falhas. Para isso serd utilizada a arquitetura Ferry
Injection [Aratjo 2000] como base para a adaptacdo da arquitetura Ferry Injection-mp

(Ferry-Injection Multi-Partes) que é a arquitetura proposta neste trabalho.
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Visando este objetivo, a ferramenta FSoFIST-mp (Ferry-clip with Software
Fault-Injection Suppot Toll Multi-Partes), foi projetada e parte desta ferramenta foi
desenvolvida baseando-se na arquitetura Ferry-Inection-mp para executar testes de

conformidade e testes de inje¢do de falhas.

1.4. Contribuicao do trabalho

A contribuicdo principal deste trabalho € dar continuidade ao projeto ATIFS e
oferecer ao INPE uma arquitetura que apdie os testes de conformidade e testes de
injecdo de falhas por software para aplicagdes espaciais, em especial para sistemas

embarcados.

1.5. Estrutura da dissertaciao

Essa dissertacdo esta estruturada da seguinte forma:

O capitulo 2 apresenta uma das bases tedricas deste trabalho, que sdo os testes de
conformidade de sistemas de comunicacdo e a arquitetura ferry clip que foi
desenvolvida para suportar as metodologias de testes para testes de conformidade. O
capitulo 3 apresenta o projeto ATIFS, d4 uma visdo geral dos conceitos sobre inje¢cdo de
falhas e apresenta diferentes trabalhos realizados nesta area. O capitulo 4 expde a
arquitetura para sistemas espaciais proposta e os requisitos de uma ferramenta visando
facilitar a realizagdo de testes em aplicacdes espaciais. O capitulo 5 apresenta uma
andlise da arquitetura baseando-se num sistema real do INPE. O capitulo 6 apresenta as
conclusdes e sugere possiveis trabalhos futuros que poderiam ser feitos com base na

arquitetura proposta.



26

CAPITULO 2

TESTES DE CONFORMIDADE E ARQUITETURA DE TESTES

2.1. Introducao

Este Capitulo apresenta um resumo de um dos principais conceitos relacionados a testes
de sistemas, a arquitetura de testes, enfocando mais especificamente nas arquiteturas
para testes de conformidade. A Se¢do 2.2 apresenta uma definicio de testes de
conformidade e um resumo do padrio IS9646 definido pela ISO (Interconnection
Software Open) apresentando as arquiteturas definidas por esse padrdo. Na Segdo 2.3 é
apresentada a arquitetura Ferry Clip [Chanson 1992] que foi desenvolvida para dar
suporte as metodologias definidas pela ISO. A Secdo 2.4 apresenta a arquitetura ferry
injection [Aradjo 200] que foi criada baseada na arquitetura ferry clip e que foi
escolhida como base a arquitetura proposta. A Se¢do 2.5 apresenta um estudo realizado
sobre arquiteturas multi-partes baseadas na ferry clip, e uma analise do porqué nenhuma

delas contemplou os requisitos definidos.

2.2, Testes de Conformidade
Testes de conformidade tém por objetivo determinar se uma dada implementacio
satisfaz os requisitos definidos em sua especificagdo. No contexto do Modelo de
Interconexdo para Sistemas Abertos (ou OSI, de Open Systems Interconection), foi
desenvolvido um padrio para os testes de conformidade do modelo OSI. E o padrio
1S9646: “OSI Conformance Testing Methodology and Framework” [ISO]. O padrio
define a metodologia, a estruturacdo e especificacdo de seqiiéncias de testes, além de
procedimentos a serem seguidos durante os testes. O intuito é permitir que os resultados
de testes realizados por diferentes grupos sejam compardveis e reprodutiveis, evitando
assim a duplicacdo de esfor¢os. O padrdo ndo estabelece como os testes devem ser
gerados, mas define um arcabougo para a estruturagdo dos testes, bem como a forma de

especifica-los. O padrdo define também as arquiteturas de apoio a execucdo dos testes.
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Segundo o padrdo as arquiteturas (também chamadas de métodos) de testes devem
basear-se numa metodologia abstrata de testes, cujo principal objetivo € a especificacio
dos Pontos de Controle e Observacdo (PCO) das entradas e saidas da implementacio
sob testes (IUT). A arquitetura conceitual de testes pode ser descrita em termos de
[Tretmans 1999]:, (i) acessibilidade aos PCOs, (ii) contexto de teste, que € o ambiente
que a [UT estd embutida durante os testes, (iii) testadores, que sdo associados aos PCOs,
e sdo chamados de Testador Superior (TS) e Testador Inferior (TI), conforme mostrado
na figura 2.1.

Existem casos nas quais a implementacdo sob testes e os testadores podem residir no
mesmo ambiente fisico e outros em que a IUT reside em um ambiente remoto, para isso

foram propostas diversas arquiteturas: local, distribuida e remota.

Legenda | _____________
Testador K p di )
. i Procedimentos
IUT: Implementag@o Superior | ______ | | de Coordenagio
sob Teste | i dos Testes (PCT)
ASP: Primitiva de i |
Servigo Abstrato ASP : i
PCO: Ponto de Controle i i
e Observagio PCO i i
IUT | |
@0 | |
ASP ! !
Testador ~ +------ i i
Inferior :

FIGURA 2.1. Arquitetura conceitual para os testes de conformidades
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2.2.1 Arquitetura de teste local

Na arquitetura de teste local a IUT interage tanto com o Testador Superior (TS)
quanto com o Testador Inferior (TI). Esta arquitetura, mostrada na Figura 2.2, intercepta
as Primitivas de Servigco Abstrato (ASP) nas interfaces superior e inferior da IUT, e
estas interfaces constituem os Pontos de Controle e Observagdo (PCO) usados para os
testes.

As arquiteturas de testes externos se caracterizam pelo fato de que o TI sé tem
acesso remotamente a interface inferior da IUT. O procedimento de Coordenagdo dos

Testes (PCT) deve implementar um protocolo para a comunicagéo entre o TS e o TL.

Sistema de Teste Sistema em Teste

Testador  [¢
Superior

ASP

I PCT PCO

Testador
Inferior IUT

Fr i
& o l

Contexto do testador inferior

Legenda

IUT: Implementagdo sob Teste

ASP: Primitiva de Servigo Abstrato

PCO: Ponto de Controle e Observagao

PCT: Procedimentos de Coordenagéo dos Testes

FIGURA 2.2. Arquitetura de teste local
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2.2.2. Arquitetura de teste distribuido

Esta arquitetura é parecida com a arquitetura local para aplicacdes de testes no
que se refere a interceptacdo das ASPs. A diferenca estd no fato do Testador Superior
localizar-se junto a IUT no sistema em teste, como mostra a Figura 2.3. Neste caso os
procedimentos de teste sdo distribuidos entre o Sistema de Teste, que fica responsavel
pela interface inferior e o Sistema em Teste com a interface superior. A coordenacio

entre os testadores fica sob responsabilidade do usudrio.

Sistema de Teste Sistema sob Teste
PCT "é’esta(.ior
uperior
Testador
Inferior PCO
IUT
ASP ?
@ reo '
Contexto do testador inferior

Legenda

IUT: Implementagdo sob Teste

ASP: Primitiva de Servigo Abstrato

PCO: Ponto de Controle e Observagao

PCT: Procedimentos de Coordenagéo dos Testes

FIGURA 2.3. Arquitetura de teste distribuido

2.2.3. Arquitetura de teste coordenado

Na arquitetura de teste coordenado a aplicacdo dos testes € feita diretamente na

interface superior da Implementag@o sob Testes. Neste caso a coordenacdo dos testes é
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feita através de um protocolo para troca de dados entre as partes, como mostra a Figura

2.4.

Sistema de Teste Protocolo de Sistema sob Teste
Gerenciamen
to
de Teste
Testador
« Superior
Testador
Inferior
IUT
A
ASPs T

o I

Contexto do testador inferior

Legenda

IUT: Implementagdo sob Teste
ASP: Primitiva de Servico Abstrato
PCO: Ponto de Controle e Observagao

FIGURA 2.4. Arquitetura de teste coordenado.

2.2.4. Arquitetura de teste remoto
Nesta arquitetura o testador superior é suprimido e os testes sdo realizados

apenas através da interface inferior. E utilizado quando néo se tem acesso a interface

superior da implementacdo em teste. A Figura 2.5 mostra esta arquitetura.
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Sistema de Teste Sistema sob Teste

IUT
Testador

Inferior

T ASPs
(*wpco v

Contexto do testador inferior

FIGURA 2.5. Arquitetura de teste remoto.

2.3. Arquitetura Ferry Clip

A arquitetura Ferry Clip [Chanson] foi desenvolvida com o objetivo de dar
suporte as metodologias de testes definidas pela ISO. A idéia bésica é permitir que os
dados sejam trocados entre o Sistema em Teste (Sistema alvo) e o Sistema de Teste de
maneira transparente permitindo que tanto o Testador Superior quanto o Testador
Inferior residam junto ao sistema de teste, simplificando a sincronizacdo entre os
testadores e minimizando a quantidade de software residente no sistema em teste.

Os principais componentes da arquitetura ferry sdo dois ferry-clips, chamados de
Ferry Ativo (Active Ferry — AF) e o Ferry Passivo (Passive Ferry — PF) que trocam
dados entre si através de um protocolo de comunica¢do denominado Canal do Ferry. A
Figura 2.6 apresenta a arquitetura ferry-clip.

O sistema de teste é formado pelo AF e pela Maquina de Testes (Test Engine),
que agrupa as fungdes do Testador Superior e do Testador Inferior, sendo também
responsavel pelo envio dos comandos a maquina de estados finita do AF. Estes
comandos servem para estabelecer conexdo com o PF, pedidos de desconexdo e outros
dados de controle especificos. O sistema em teste é formado pelo PF e pela IUT. As
informagdes sdo trocadas entre o AF e o PF através de primitivas de servico abstrato,

que estdo descritas a seguir:
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Ferry Data (FD-asp): primitiva de transporte de dados entre a Mdquina de Teste

e a implementacio em teste;

Ferry Management (FM-asp): para envio de comandos as FSM’s;

Ferry Transport (FT-asp), para a troca de dados entre o AF e o PF.

A maquina de estados finita do AF e a do PF trocam dados através de pacotes de

dados FY-PDU’s (Ferry Protocol Data Units), encapsuladas pelo Ferry

Transport (FT-asp).

Sistema de Teste

Sistema em Teste

A i eF_
i FD-asp i i
i D — i FY-pdu | FD-asp
s B 1> FSM  le——» SIA
| —» | |
E T IFT—aSp E E FT-asp I T
! L v ! ! l
i Test Engine LMAP i i LMAP IUT
s [ 1 5 5 1

Protocolo do Ferry

Canal em Teste
Legenda
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FIGURA 2.6. Arquitetura Ferry Clip
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2.3.1. AF (Active Ferry)

O Sistema de Teste é formado pelo Test Engine, onde sdo agrupadas as funcdes

do Testador Superior e do Testador Inferior e pelo AF. O AF € responsdvel por iniciar a

conexdo com o PF e por transferir os dados dos testadores para o sistema em teste, e é

implementado independente da implementacdo em teste. Assim uma vez que a IUT &

trocada, o AF ndo € afetado, permitindo a sua reutilizacdo em outras aplicagdes. O AF é

dividido em trés partes:

Service Interface Adapter (SIA): este componente € responsavel por adaptar
a implementacdo em teste para que esta fique disponivel para o sistema de
teste de maneira que haja o transporte das interfaces. Caso uma
implementacao em teste seja substituida este é o tinico médulo afetado;
Finite State Machine (FSM): incorpora todas as func¢des independentes do
protocolo do ferry. Ela é responsavel pelo controle da comunicagdo entre o
AF e o PF, isto é, solicitagdo de conexdo e desconexio, envio e recepgio de
dados;

Lower Mapping Module (LMAP): responsavel pela troca de dados entre o
AF e o PF através do protocolo do ferry. Caso o protocolo seja trocado este é

o unico modulo afetado no AF.

2.3.2. PF (Passive Ferry)

O PF reside no sistema em teste e também possui codigo necessario para

estabelecer e manter conexdo com o AF. A responsabilidade do PF € o encapsulamento

e envio dos dados provenientes da implementacdo em teste para o sistema de teste

através do AF e de aplicar os testes provenientes do sistema de teste na IUT. O médulo

PF é também dividido em trés partes:

e Service interface Adapter: transporta a interface da implementacido em teste até

o sistema de teste através do AF, recebendo dados desta e convertendo-os em

um formato compreensivel ao sistema de teste. No caso de alteragdo da IUT,

este € o tnico médulo que € alterado;

33



34

e Finite State Machine: encerra todas as fungdes independente do protocolo do
ferry. Este moédulo € responsdvel pelo recebimento e processamento das
solicitacdes feitas pelo AF, bem como as solicitagdes feitas pela IUT;

e Lower Mapping machine: encerra todas as funcionalidades para a troca de dados
entre AF e PF através do protocolo do ferry. Caso o protocolo do ferry seja
trocado este € o tinico médulo afetado no PF.

Esta arquitetura Ferry Clip foi escolhida como base a adaptacdo da arquitetura
Ferry-Injection-mp proposta, porque apresenta as seguintes facilidades: de portar para
diferentes plataformas; de adaptar a diferentes implementacdes; no acréscimo de novas
funcionalidades, ou seja, expansdo da arquitetura com minima interferéncia. Nao é
necessario desenvolver uma nova ferramenta para cada implementagio em teste desde
que se modifique apenas o adaptador de interface de servico em cada um dos médulos,
deixando-os com interface disponivel a maquina de testes. Do mesmo modo, basta
modificar os modulos do LMAP para diferentes canais de conexdo entre o AF e PF.
Assim pode-se aplicar os mesmos casos de testes em [UTs diferentes sem que haja

necessidade de grandes modifica¢des na ferramenta.

2.4. Arquitetura Ferry Injection

A arquitetura ferry-Inection [Aradjo 2000] também é baseada na arquitetura
ferry clip, na qual a idéia é permitir a injecdo de falhas. Esta extens@o consistiu em
acrescentar um injetor de falhas junto & IUT e um mecanismo de controle deste injetor
junto ao sistema de teste. O mecanismo de troca de mensagens € o mesmo utilizado para
enviar dados a IUT. A Figura 2.7 apresenta a arquitetura ferry injection.

Comparando as arquiteturas ferry clip e ferry injection pode-se verificar as
seguintes alteracdes:

¢ C(Criacdo de um canal 16gico de transporte entre a maquina de testes e o modulo
injetor de falhas.
¢  Um submddulo FIM acrescentado ao sistema em teste desempenhando a funcio

de inje¢do de falhas.
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¢ Um submddulo FIC acrescentado a maquina de testes exercendo a funcdo de

controlar as falhas injetadas.

Sistema de Teste Sistema em Teste
A | ‘e
i FD-asp i i
i D | FY-pdu | FD-asp
i SIA FM-asp FSM 4—----:: --------- i—----> FSM P SIA
: > : : <
i I IFT—asp ; i FT-asp 1 I
i N i i IUT
i TS leplFIC LMAP i i LMAP ¢
e L

Protocolo do Ferry

Canal em Teste

SIA: Service Interface Adapter
FSM: Finite State Machine
LMAP: Lower Mapping Module

FIGURA 2.7. Arquitetura Ferry injection

2.5. Arquiteturas Multi-Partes

Esta sec@o apresenta um estudo das configura¢des da arquitetura ferry para
testes multi-partes, conforme descrito em [Fischer 1989].
A Figura 2.8 apresenta um exemplo de arquitetura distribuida multi-partes. Um

dos nos representa a IUT e os outros nds representam implementagdes denotadas por
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CI' a CI’. Nesta configuracdo o né CI* ¢ utilizado como TUT. Em fungdo da prépria
natureza dos sistemas distribuidos multi-partes a configuracio e andlise dos resultados
dos testes € dificultada pela restricdo existente na observagdo do comportamento da [UT
e dos nds vizinhos durante a comunicagdo. Além disso, esta configuracdo ndo é bem
aplicada aos testes de conformidade pela falta de funcionalidade em expor a IUT a

comportamentos incorretos entre os pares.

Cr

Cr

Cr IUT

FIGURA 2.8. Teste multi-partes sem equipamento de teste

A Figura 2.9 [Fischer 1989] apresenta outra configuracdo desse tipo de sistema,
porém introduzindo um sistema de teste, no qual cada né da rede é conectado a este
sistema via canal do ferry, possibilitando assim também a realizacdo de testes de
interoperabilidade. Cada componente pode ser seletivamente controlado por meio de
Primitivas de Servico Abstrato transportadas via o canal do ferry. Nesta configuracdo o
sistema de teste tem controle das atividades de comunica¢do na rede, podendo observar
o comportamento da IUT e das implementacdes dos nds que estdo diretamente ligadas a
ela. Com isso torna-se mais vidvel a utilizagdo dessa configuragdo do que a mostrada na
Figura 2.8 para testes de conformidade, porém hé também a dificuldade ou até mesmo,
impossibilidade dentro deste ambiente de expor a IUT a um comportamento invalido

dos pares.
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Cr

1 /
CI cr

Sistema fe teste P

AF' AF* |AF° |AF* |AF

cr IUT

FIGURA 2.9. Teste multi-partes com sistema de teste utilizando ferry

Uma outra configuracdo estudada em [Fischer 1989] ¢ apresentada na Figura
2.10. Esta configuracdo mostra a extensdo de uma rede virtual modelada dentro do
sistema de teste. Isto € realizado simulando a comunicacdo entre as implementacdes dos
nds no sistema de teste, no qual somente as implementacdes que sdo visiveis a IUT sdo
requeridas. No exemplo de rede considerado, as implementacdes necessarias sdo a Cr,
CP’ e CP, que mantém trés canais de teste com a IUT. A presenca do CI' no exemplo de
rede é simulado somente se este influenciar o comportamento das demais
implementagdes.

Nesta configuracao o sistema de teste exerce controle total do comportamento da
comunicagdo com a IUT na rede, expondo a IUT ao possivel comportamento invalido
dos pares.

A vantagem dessa configuracdo é que pode-se mudar a topologia de testes sem
qualquer modificacdo no ambiente de teste real, uma vez que a diferenca entre as
topologias visiveis pela IUT é o nimero de canais de teste.

Mesmo com as vantagens desta configuracdo, difere muito da arquitetura
existente no ATIFS. No projeto ATIFS o protétipo da ferramenta FSoFIST (Ferry-clip
with Software Fault-Injection Support Tool), a IUT comunica-se com o sistema de teste

somente via o AF, nfo existindo outra forma de comunicacdo das implementagdes no
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sistema de teste com a IUT. Como a proposta é adaptar a arquitetura ja existente no

projeto ATIFS para testes multi-partes, esta arquitetura ndo serd adotada.

Sistema de Teste

AF'

IUT

FIGURA 2.10. Cofiguragdo multi-partes para testes de conformidade

A Figura 2.11 apresenta uma configuracdo da arquitetura multi-partes proposta
em [Chanson 1992]. O estudo desta configuracdo mostra como a arquitetura ferry clip
pode ser configurada para encontrar os requisitos dentro do escopo da OSI. Porém esta
configuracdo também ndo se aplica ao estudo que estd sendo realizado, pois na
arquitetura do ATIFS a IUT comunica-se com o sistema de teste apenas via canal do
ferry, ndo existindo, portanto, um testador inferior comunicando-se diretamente com a

IUT como acontece na arquitetura apresentada abaixo.
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AF

FCP

PF

FTMP

IUT

Canal em Teste

FIGURA 2.11. Configuragcdo multi-partes baseado na ferry-clip para camada de

transferéncia de mensagens
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CApPITULO 3

INJECAO DE FALHAS

3.1. Introducao

Este Capitulo apresenta o conceito de injecao de falhas, os tipos de inje¢do de falhas
e o estudo feito de algumas ferramentas desenvolvidas nesta drea. Este estudo tem como
objetivo servir de base para a definicdo das principais caracteristicas e requisitos de uma
ferramenta que poderd ser utilizada na arquitetura proposta. A Secdo 3.2 apresenta uma das
definicdes dadas a injecdo de falhas, suas técnicas e alguns métodos. Na Secdo 3.3 é
apresentado um resumo de algumas ferramentas de injecao de falhas, incluindo a ferramenta
proposta e uma comparagdo entre elas. A Secdo 3.4 apresenta uma arquitetura genérica para
Injecdo de Falhas formulada [Hsueh 1997] a partir de estudos sobre ferramentas de injecdo

de falhas. E a Se¢do 3.5 apresenta o projeto ATIFS.

3.2. Injecao de Falhas

A importancia de projetar e implementar sistemas confidveis tém crescido e,
conseqiientemente, também cresceu a importancia de testar esses sistemas. Assim, algumas
técnicas de teste para aumentar a confiabilidade de sistemas foram desenvolvidas, e entre
elas a mais popular € a Injecao de falhas.

A inje¢do de falhas consiste na introducdo de falhas ou erros em um sistema com o
objetivo de observar o seu comportamento. Essa caracteristica faz com que esta seja uma
técnica muito util para validacdo de mecanismos de recuperacdo de erros ou ainda para
determinar se um sistema apresenta comportamento de risco em presenga de falhas.

Geralmente a técnica de injecdo de falhas € utilizada em sistemas ou componentes
tolerantes as falhas, ou seja, o sistema deve continuar operando mesmo na presenca de falhas
e deve apresentar seguranga no funcionamento (dependability).

Neste ponto, € necessdrio dar uma melhor definicdo de falha. Um defeito do sistema

ocorre quando o servigo requerido foi desviado de sua especificacdo. Um erro € o estado do
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sistema que levou ou pode levar a um defeito. E finalmente, a causa suposta ou real de um

defeito, € a falha.

3.2.1. Técnicas de Injecao de Falhas

A injecdo de falhas pode ser feita de trés maneiras:

e Injecdo de falhas por simulagdo: Esta técnica é usada na fase de projeto e as
falhas sdo introduzidas num modelo do sistema alvo. Esta técnica é muito util
para avaliar dependabilidade do sistema nas primeiras fases do desenvolvimento
e tem a vantagem de proporcionar grande controle e observacdo das falhas
injetadas quando comparado com injecdo num protdtipo ou sistema final. A
desvantagem € o alto custo de desenvolvimento devido a necessidade de se
representar o sistema em teste através do software e ndo ter a garantia de que a
simulac¢do corresponderd a implementacao real;

® Injecdo de falhas por hardware: Nesta técnica as falhas s@o originadas de algum
hardware especial, projetado especialmente para esse propdsito. Existem vdrias
técnicas para injetar falhas de hardware: alteracdo de niveis l6gicos em pinos de
circuitos integrados [Madeira 1991], por irradiacdo de fons pesados [Gunnelo
1989] entre outros. Esta técnica é utilizada para verificar a eficicia de
mecanismos tolerantes a falhas implementadas em hardware. Contudo, tem um
alto custo de implementacdo devido & necessidade de desenvolvimento de um
hardware préprio para esta finalidade, além da possibilidade de causar danos a
implementacao.

e Injecdo de falhas por software: Esta técnica procura injetar falhas no nivel de
software: sistemas operacionais e aplicagdes [Hsueh 1997]. Nido é preciso
hardware especial, e os testes podem ser facilmente controlados. O foco desta
técnica € alterar o estado do sistema alvo, sob controle de um software,
emulando dessa forma tanto as conseqiiéncias de falhas de hardware quanto de
software. Consiste em interromper a execugdo do sistema alvo através de algum

mecanismo e executar o cédigo de um injetor de falhas. Por causa dessas
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vantagens, inje¢do de falhas por software tem ficado mais popular entre os

desenvolvedores de sistemas tolerantes a falhas.

Outro ponto importante na inje¢éo de falhas sdo os métodos utilizados para injeta-las.
Uma maneira de categorizar essas formas € definir quando elas sdo injetadas, se em tempo
de compilacdo ou em tempo de execucdo [Hsueh 1997]. A seguir sdo apresentados os
métodos mais comuns de injecdo de falhas por software, que é o método mais adequado para

este estudo.

3.2.2. Métodos de Injeciao de Falhas

Na injecdo em tempo de compilagdo, as falhas sdo introduzidas no cédigo fonte ou
assembly do programa alvo, e consiste na alteracio de instrug¢des do programa. Na execugio,
quando uma instru¢ido modificada € executada, a falha € ativada. Este método nio precisa do
software extra durante a execugdo para injetar falhas. Como resultado, ndo causa perturbagdo
no sistema alvo durante a execugao.

Em injetores em tempo de execucdo, cddigo extra é necessdrio para injetar falhas e
monitorar seus efeitos, um injetor de falhas e um monitor, respectivamente. Além disso,
também € preciso um mecanismo para disparar a injecdo de falhas.

Os métodos mais comuns de injecdo de falhas sdo:

o Time-out, neste método um temporizador de hardware ou software ¢

utilizado para gerar os eventos de time-out e a injecdo é disparada a cada
time-out. Este método ndo necessita de modificagdo no programa alvo: a
injecdo de falhas pode ser a monitoracdo e pode ser implementada como
parte de uma rotina de interrupcao.

e Traps, também é baseada na interrup¢ao causada por hardware ou software,

mas numa maneira diferente porque as falhas sdo disparadas por eventos que
ndo sejam time-outs.

¢ Modo Traco, disponivel em microcomputadores ou depuradores. Neste

método, o programa € executado passo a passo, € uma rotina de traco é

executada antes de cada instru¢do do programa alvo.
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e Inser¢do de codigo, consiste em adicionar cddigo ao programa alvo que
permita que a injecdo de falhas ocorra antes da execucdo de uma instrucéo
especifica. Diferente dos métodos acima, o codigo de injecdo de falhas é
parte do programa alvo e roda em modo usuario, € ndo em modo supervisor
ou com algum privilégio.

A escolha do método mais apropriado depende de varios fatores, entre elas: o nivel
aceitavel de perturbacdo do programa alvo, acessibilidade dos componentes nos quais as
falhas serdo injetadas, recursos disponiveis pelo ambiente de execucdo e objetivo dos
experimentos. Assim, as ferramentas de injecdo de falhas estdo combinando varios métodos,

e a proxima secao mostra algumas ferramentas onde os vérios métodos combinados.

3.3. Ferramentas de Injecao de Falhas

Muitas ferramentas de inje¢@o de falhas por software foram desenvolvidas, utilizando

vérios métodos para injetar falhas, a seguir sdo apresentadas algumas dessas ferramentas.

3.3.1. ORCHESTRA

ORCHESTRA [Dawson] € uma ferramenta que utiliza injecdo de falhas para testar
implementacdes de protocolos em sistemas distribuidos. Foi desenvolvido pela Universidade
de Michigan. Esta ferramenta considera um protocolo como sendo uma pilha de diferentes
camadas. As mensagens trocadas entre nds num sistema distribuido sdo geradas e passadas
para a camada mais abaixo, que por sua vez passa para camada imediatamente mais abaixo,
e assim sucessivamente até chegar na camada mais baixa e assim transportada para o né
destino. No né destino, as mensagens chegam na camada mais baixa e o processo é
revertido, até que cheguem na camada mais acima e sdo passadas para a aplicagdo. A
ferramenta ORCHESTRA insere uma nova camada numa pilha ji existente, chamada
camada PFI (Protocol Fault Injection — Injecdo de Falhas de Protocolo). O objetivo é
modificar, apagar ou adicionar mensagens e assim injetar falhas e testar se o protocolo

distribuido pode lidar com essas falhas.
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As vantagens desta ferramenta sdo: ndo causa quase nenhuma perturbagdo, uma vez
que as camadas sdo independentes; facilidade para adaptar para testar outros protocolos
diferentes. A principal desvantagem é que pode ser usada apenas para sistemas baseados em
protocolos, sendo assim pode somente injetar falhas relacionadas a transmissdo de

mensagens por sistemas distribuidos.

3.3.2. Xception

Xception (Software Fault Injection and Monitoring in Processor Functional Units)
[Carreira 1995] foi desenvolvida pela Universidade de Coimbra, Portugal, utiliza
processadores modernos com caracteristicas especiais. Esses processadores t€ém algumas
instrugdes especiais com o objetivo de realizar depuragdo e testes de performance dos chips.
Esta ferramenta € utilizada para injetar falhas de hardware, onde essas falhas sdo disparadas
pela ocorréncia de algum evento especifico, causando uma excec¢do no hardware. Como
exemplo, considere um processador quando atinge uma dada instru¢io no cédigo do sistema.
Ocorrendo uma excecdo, a execugdo pode ser desviada para um ponto do cédigo escolhido
aleatoriamente, simulando uma falha do ponteiro de instrucdo ou de barramento de cédigo.

A vantagem dessa ferramenta também € a ndo perturbag@o no sistema sob teste, uma
vez que ndo € necessdrio codigo para fazer a injecdo de falhas e a monitoracdo. As
desvantagens dessa ferramenta sdo: a dependéncia das instrugdes especiais de depuracio dos
processadores, pois cada vez que modificar o processador a ferramenta tem que ser reescrita;
outra desvantagem € a disponibilidade do uso dessas instru¢des que depende de um acordo

com os fabricantes do chip.

3.3.3. ComFIRM

ComFIRM (Communication Fault Injection through OS Resources Modification)
[Barcelos 1999], foi desenvolvida na Universidade Federal do Rio Grande do Sul, Brasil,
injeta falhas modificando o sistema operacional sobre o qual o sistema sob teste estd
rodando. A ferramenta foi desenvolvida para ser usada com o sistema operacional Linux ,

que € open-source, com isso os desenvolvedores podem reescrever algumas partes do Linux.
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Assim eles conseguiram colocar uma parte do ComFIRM no sistema operacional, e a
ferramenta é capaz de injetar falhas de dentro do sistema operacional. O objetivo da
ComFIRM ¢ injetar falhas de comunica¢do, pretende testar mecanismos de tolerancia a
falhas relacionadas a comunicac¢do dentro de um sistema distribuido, uma vez que ela o faz
através da troca ou da remog¢do das mensagens trocadas entre os nés do sistema. Quando um
mobdulo, em algum né do sistema chama uma fun¢éo do sistema operacional para transmitir
mensagens, essa funcdo deve ser trocada por uma funcdo do ComFIRM que ird alterar ou
remover a mensagem a ser transmitida.

ComFIRM tém a vantagem de injetar falhas a partir do sistema operacional. Ele é
capaz de fazé-lo com baixa perturbacdo do sistema sob teste, que roda com a mesma
velocidade de execugdo. Tém como desvantagem a dependabilidade do sistema operacional

Linux, ou seja o sistema alvo deve rodar sobre esse sistema operacional.

3.3.4. Doctor

Doctor (Integrated Software Fault Injection Environment) [Hsueh 1997], criado pela
Universidade de Michigan, combina vérios métodos para injetar falhas. Usa time-outs, traps
e alteracdo de codigo para fazer a injecao de falhas. Para simular falhas de memoria, Doctor
usa time-out: ele programa um timer, e quando expira dispara uma interrup¢do, previamente
programada no vetor de tratamento de interrupgdes. Traps sdo usados para simular falhas de
processador. A vantagem € que time-outs e traps sdo recursos disponiveis em quase todos os
sistemas, e assim a ferramenta pode ser reescrita para rodar em vdrios ambientes. Contudo,
pelo fato de usar time-outs e traps, todos causam perturbacdo no fluxo de execugdo do
sistema, a execucdo do sistema sob teste pode ficar bem diferente da que seria rodando em

condicdes reais.

3.3.5. FIESTA
FIESTA (Fault Injection for Embedded System Target Application) [Krishnamurthy

1998], desenvolvida pela Universidade do Texas em Austin, ¢ uma ferramenta de inje¢do de

falhas projetada para o sistema operacional de tempo real VxWorks. A ferramenta depende
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de um depurador para injetar falhas. Por exemplo, ele pode localizar uma instrucio
especifica e colocar um breakpoint naquela instrucdo. FIESTA trabalha com falhas de linha
de endereco quando estd buscando uma instrucdo, falhas transientes de registradores e
mutacdo aleatéria de cddigo executdvel. A vantagem € que a ferramenta baseia- se em
software desenvolvido e testado, que é a versdo modificada do depurador gdb, porém a
desvantagem € que se o usudrio decidir injetar uma falha na décima vez que ele atinge uma

instrugdo, o sistema ird parar dez vezes no breakpoint.

3.3.6. FSOFIST-mp

A ferramenta FSOFIST-mp, estd sendo implementada para validar a arquitetura
Ferry-Injection-mp proposta nesta dissertacdo. A ferramenta ndo estd totalmente
desenvolvida, mas pode-se apresentar as seguintes caracteristicas desta ferramenta. A
ferramenta simula falhas de comunicacao. Neste caso, o injetor geralmente € inserido entre a
camada alvo e a camada inferior [Echtle 1992]. Os erros injetados t€m por objetivo
representar falhas possiveis de ocorrer em um sistema distribuido, e consistem geralmente na
alteracdo, perda, duplicagdo ou retardo de mensagens transferidas pelo canal de
comunicagdo. A vantagem desta ferramenta é que ela estd sendo implementada para ser
totalmente modular, facilitando a reusabilidade da ferramenta, € portatil e principalmente
suporta testes multi-partes. A desvantagem € a intrusdo dos testes na implementacdo sob

teste quando pretende-se injetar falhas de memoria ou processador.

3.3.7. Comparacao entre as ferramentas
Cada uma das ferramentas apresentadas tem suas vantagens e desvantagens, assim

torna-se importante uma comparagdo baseado em algumas caracteristicas comuns, que estao

apresentadas na Tabela 3.1.
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TABELA 3.1: Comparac@o entre ferramentas de Injecdo de Falhas.

Ferramenta Perturbagdo Portabilidade Tipos de Falhas Sistema Alvo
falhas de
transmissdo de
mensagem em um
ORCHESTRA quase nenhuma facil sistema distribuido | sistemas distribuidos
falhas de CPU, | sistemas baseados em
memdria e processadores
Xception quase nenhuma dificil barramento modernos
falhas de
média, depende da transmissao de sistemas distribuidos
portabilidade do sistema | mensagem em um | baseados no sistema
ComFIRM baixa operacional Linux sistema distribuido | operacional Linux
qualquer sistema
facil, porém o sistema falhas de (mais comum
deve conter traps e time- processador e sistemas
Doctor média outs memoria didtribuidos)
falhas de endereco,
processador e
FIESTA baixa depende do depurador memoria qualquer sistema
falhas de
transmissdo de qualquer sistema
depende do tipode mensagem em um (originalmente
FSOFIST-mp falha a ser injetada facil sistema distribuido | sistemas distribuidos

3.4. Arquitetura genérica para injecao de falhas

A partir de estudos das ferramentas de injecdo de falhas desenvolvidas, foi realizada
a formulacdo de uma arquitetura genérica para Injecdo de Falhas [Hsueh 1997]. Esta
arquitetura é apresentada na Figura 3.1.

Nesta arquitetura existe um injetor de falhas, que simula a presenga de falhas no
sistema sob teste. As falhas estdo armazenadas numa biblioteca de falhas. H4 também um
monitor, que observa o comportamento do sistema alvo, bem como um gerador de carga de
trabalho que ird transmitir comandos para o sistema sob teste executar, de acordo com a
biblioteca de carga de trabalho. Os dados sobre o sistema s@o recolhidos pelo coletor de
dados, e posteriormente podem ser analisados pelo analisador de dados. O controlador

coordena a execucao de todo o sistema [Hsueh].
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Sistema de inje¢ao de falhas

— P Controlador ]
A Analisador de
dados
. Coletor de dados
— Biblio. de
Biblio. de Carga de
falhas trabalho 1 A
\ 4 \ 4 \ 4
Injetor de Falhas Gerador de carga Monitor
de trabalho
A
p| Sistema alvo <

FIGURA 3.1. Diagrama de uma arquitetura genérica para Injecao de Falhas, adaptada a
partir de [Hsueh]

3.5. Projeto ATIFS

O ATIFS (Ambiente de Testes por Injecdo de Falhas por Software) € uma plataforma
que possui um conjunto de ferramentas que apdiam as atividades de geragdo, execucdo e
andlise de resultados dos testes.

O ATIFS apdia a realizagdo de dois tipos de testes: testes de conformidade, cujo
objetivo é verificar se a implementacdo de um sistema estd de acordo com a sua
especificacio e testes por injecdo de falhas, cujo objetivo € verificar o comportamento da
implementacdo em testes em presenca de falhas introduzidas de maneira controlada durante
a execucdo do sistema.

O processo de teste [Aradjo] possui quatro partes:
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e Geracdo de Testes (Test Generation): processo de producio de casos de teste a
partir de uma especificagdo do protocolo;

e Selecdo e Parametrizacdo de Testes (Test Selection and Parameterization): onde
se seleciona um subconjunto entre todos os casos de teste possiveis, escolhendo
os valores para os pardmetros de cada caso de teste, para aplicacdo e validagcdo
de uma implementacio;

e Execugdo de testes: nesta etapa os testes gerados e devidamente parametrizados
sdo aplicados a implementacdo, sendo o resultado armazenado para andlise
posterior;

e Andlise dos resultados (Results Analysis): processo no qual é verificado se o
comportamento de uma dada implementacdo durante os testes foi o esperado de
acordo com sua especificacao.

A Figura 3.2 apresenta a arquitetura do ATIFS e em seguida é apresentado um
resumo de cada subsistema que compde o ATIFS. Neste trabalho o enfoque é dado ao

subsistema SSE (Sistema de Suporte a Execug¢@o) na aplicagdo dos testes.

Interface de usuario

SDT

SGS

SSE

STR

Geréncia de Objetos

FIGURA 3.2. Arquitetura do ATIFS

3.5.1. Subsistema de Desenvolvimento de Testes (SDT)

O Subsistema de Desenvolvimento de Testes € o responsdvel pela geracdo de

testes (abstratos) a partir do protocolo de comunicagdes especificado como maquina
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finita de estado estendida (MFEE). Uma MFEE permite ndo sé representar o aspecto
controle, relativo a seqii€éncia valida das interacdes, mas também o aspecto dados,
referentes aos valores de parametros dessas interacdes, entre outras. O SDT é composto
pelas seguintes ferramentas:
¢ Condado, responsavel pela geracao de testes a partir da MFEE, combinando
diferentes métodos de testes que permitam cobrir tanto o aspecto controle
quanto o aspecto dados [Aratjo];
e GeraParm, responsdvel pela parametrizagdo dos casos de testes, isto €, pela
geracdo dos pardmetros das interacdes [Aratjo];
e VerProp, que verifica se o modelo fornecido possui as propriedades

requeridas pelos métodos de teste utilizados [Araujo].

3.5.2. Subsistema de Geracao de Scripts (SGS)

O SGS permite a edicdo dos casos de teste criados pelo SDT e a geragdo de um
script (conjunto de testes executdveis) contendo os casos de testes e eventualmente, as
falhas, caso o usudrio deseje realizar testes por injecdo de falhas. Considera-se aqui a
injecdo de falhas de comunicagio, afetando a troca de mensagens com a implementagao
em teste e que consiste em corromper, suprimir, duplicar ou atrasar as mensagens.

As falhas podem ser definidas manualmente pelo usudrio, com o auxilio de
caixas de didlogo e outros recursos da interface grafica, ou automaticamente. Neste
caso o SGS define o valor de seus atributos (mensagem a ser alterada, local da
mensagem a ser alterado, se as falhas afetarfo todas as mensagens ou sé algumas, entre
outras) aleatoriamente entre os possiveis valores. A definicdo automatica de falhas e a
possibilidade da reutilizacdo de um conjunto de falhas aceleram o processo de
preparacdo dos testes. A saida do SGS € um script em TCL que controlard a execucio

dos testes.
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3.5.3. Subsistema de Suporte a Execucao (SSE)

O Subsistema de Suporte a Execugdo 1€ o script gerado pelo Sistema de Geragdo
de Script, inicia e controla a execugdo deste script. Durante o processo de execucdo é
permitido a usudrio monitorar os testes. O SSE contém a ferramenta FSOFIST (Ferry-
clip with SOftware Fault-Injection Support Tool) [Araijo], que implementa a
arquitetura Ferry-clip, proposta pela ISO para testes de protocolos de comunicagio.
Dentre as vantagens dessa arquitetura tem-se portabilidade (ela € facilmente
configurdvel para os testes de diferentes protocolos executando em diferentes
plataformas) e facilidade de extensdo, como foi o caso do protétipo da FSOFIST
estendido para englobar também os testes por injecdo de falhas.

O SSE [Martins] interage com o sistema em testes (sistema alvo) de acordo com o

script, enquanto coleta e armazena dados observados nos diversos nds do sistema alvo.

3.5.4. Subsistema de Tratamento dos Resultados (STR)

Este subsistema trata os dados coletados durante os testes e gera um relatério
final contendo os resultados da validacdo. Este relatério serd composto de grificos,
contendo os principais resultados da andlise. As duas fun¢gdes do STR sdo [Martins]:

® Andlise do comportamento: verifica automaticamente se o resultado observado
estd de acordo com o que foi especificado.

e Obtencido de estatisticas: permite ao usudrio definir os pardmetros de qualidade
que se deseja obter (ex: fator de cobertura, laté€ncia), bem como o método de

estimagdo a ser empregado para obté-los. Serdo obtidos os valores desejados e

os erros associados a estimativa ap0s a escolha e aplicagdo de um método.
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CAPITULO 4

ARQUITETURA E FERRAMENTA PROPOSTA

4.1. Introducao

Este Capitulo descreve a arquitetura de testes proposta neste trabalho, ferry-Injection-
mp, e os requisitos da ferramenta, FSoFIST-mp, para validacdo desta arquitetura, tendo
como principais caracteristicas a execugdo de testes de conformidade para sistemas multi-
partes e a injecdo de falhas por software.

A préxima Secdo descreve os requisitos definidos para a ferramenta. A Secdo 4.3
apresenta o sistema de desenvolvimento. Na Secdo 4.4 sdo apresentados os aspectos de
projeto, como: a arquitetura e a utilizacdo de padrdes de projeto. A Secdo 4.5 apresenta o
modelo de classes e a descricdo das classes que o compde, diagrama de seqii€ncia e o

diagrama de estados dos ferrys clips.

4.2. Requisitos

A ferramenta de suporte a execucdo dos testes é responsdvel pela ativagao,
interrup¢do, interacdo e monitoracdo do sistema em teste, exercendo o papel de
estimulador e receptor dos eventos necessdrios a realizacdo do teste. Um controle dos
recursos como memoéria primdria, secunddria, servicos de comunicacdo e de
temporizagdo pode ser realizado. A preparacdo do sistema antes de cada teste e a
restauracdo do mesmo para um estado estdvel apds a aplicacdo do teste € sempre
executada por esta ferramenta. Ela deve possuir caracteristicas para se adaptar as
condicdes da aplicagdo (IUT - Implementation Under Test) com um minimo de esfor¢o
e de alteragdes, assim pode-se dizer que a ferramenta deve:
¢ (Controlar a execucdo dos testes, isto €, permitir ao usudrio inicializar, interromper,

continuar ou finalizar o teste em execugao;
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e Monitorar o sistema em teste, ou seja, observar e armazenar as interacdes de entrada
e saida que ocorrem durante os testes;

e Supervisionar os testes com relacdo aos recursos como memoria disponivel e
acessivel, aos servicos de comunicagio, as temporizagoes;

® Preparar o sistema para os testes: carregar a IUT, o Passive Ferry - PF (com todos os
componentes), o sistema de teste (Test Engine e o Active Ferry -AF), estabelecer
conexdo PF e AF, estabelecer conexdo PF e IUT e restaurar o sistema (trazé-lo a um
estado estdvel) apds aplicacdo dos mesmos;

e Executar os testes;

e Simular a ocorréncia de falhas dentro do sistema sob teste, de maneira a causar o

minimo de perturbacio na execucdo do sistema alvo.

4.2.1. Componentes do Sistema de Teste

A arquitetura ferry prevé dois sistemas distintos, o sistema de teste e o sistema
sob teste. O sistema de teste é responsdvel pelo controle dos testes, a seguir sdo

apresentados os componentes que compde este sistema:

Test Manager: este componente controla toda a operacdo do sistema de teste.
Cabe a ele realizar as seguintes funcdes:

e efetivar a comunicacdo com o usudrio, aguardando um sinal para iniciar
aplicacao dos testes, exibir a evolucdo dos testes, permitir a interrupcao, a
continuacgdo e o encerramento dos testes pelo usudrio;

¢ indicar o inicio e o término dos testes, controlando a execu¢do das entidades
do Sistema de Teste;

e gerenciar os “ferry”: sinalizar a abertura de conexdo entre AF e PF no inicio
dos testes, checar a conexdo de tempos em tempos, sinalizar o fechamento da
conexdo no fim dos testes;

® abortar a execucdo quando uma situacdo anormal é detectada.

Test Engine: deve acoplar as funcionalidades do Testador Inferior e Superior e

ativar o sistema sob teste;
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SIA: este modulo € responsdvel pela conversdo dos dados da interface para um
formato que a IUT entenda.

LMAP: deve trocar dados entre o AF e o PF.

FSM: deve controlar a comunicacdo entre o AF e o PF.

FIC: deve controlar a injecdo de falhas.

4.2.2. Componentes do Sistema em Teste

O sistema sob teste € responsavel pela execugdo dos testes propriamente dita,
seus componentes estdo descritos abaixo:

SIA: deve converter o formato da IUT para um formato compativel com o
sistema de teste;

LMAP: deve trocar dados entre o AF e o PF;

FSM: deve controlar a comunicacdo entre o AF e o PF;

FIM: deve injetar as falhas propriamente dita.

IUT: implementacdo sob testes.

4.3. Sistema de Desenvolvimento

A ferramenta FSOFIST-mp (com Multi Partes) estd sendo implementada em
microcomputador do tipo PC, rodando Windows XP e utilizando a linguagem de
programacdo Java [Sun ]. Os seguintes fatores contribuiram para esta escolha:

e Java € uma linguagem orientada a objetos;

e (Grande portabilidade;

e Disponibilidade de wuma grande variedade de ambientes de
desenvolvimento;

e Software livre.

A ferramenta estd sendo implementada usando o jdk1.5.0 e o ambiente de
desenvolvimento eclipse 3.0, que também € software livre.

O estudo das metodologias de desenvolvimento consistiu em identificar as

principais metodologias existentes e escolher uma metodologia para ser utilizada neste
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trabalho. As principais metodologias para desenvolvimento de software orientado a
objetos encontradas foram [Douglas]: Booch, OMT- Técnica de Modelagem de Objetos
(Object Modelling Technique), OOSE (Object Oriented Software Engineering).

A UML (Unified Modeling Language) foi escolhida como linguagem de
modelagem por sua popularidade além de ser considerada como um padrio, e poder ser
aplicada nas diferentes fases do desenvolvimento de um sistema, desde a fase de
especificacdo dos requisitos até a fase de testes.

Neste trabalho foram utilizados dois tipos de diagramas para visualizagdo e
compreensdo do sistema. O diagrama de classe foi utilizado para fazer a modelagem da
visdo estdtica do projeto do sistema e os diagramas de seqiiéncia e estados foram

empregados para a modelagem dos aspectos dindmicos do sistema [Booch 2000].

4.4. Aspectos de Projeto

Com o objetivo de deixar a arquitetura Ferry Injection-mp totalmente modular,
foi utilizado um sistema de padrdes [Leme 2001]. Este sistema de padrdes visa facilitar
o desenvolvimento de novas ferramentas para injecao de falhas. A seguir é apresentada
uma visdo geral desses padrdes:

O padrdo Injetor de falhas é um padrido de arquitetura que visa solucionar o
problema de como arquiteturar um programa para realizar a inje¢do de falhas. Quais
seriam seus componentes, como se relacionariam e como seriam suas interfaces.

O padrdo de arquitetura de inje¢do de falhas, foi estruturado em 7 subsistemas:

= Ativador: ativa a execucdo do sistema alvo para que ele possa ser testado em
suas condi¢des de funcionamento normais;

= [njetor: realiza a injecdo propriamente dita das falhas dentro do sistema sob
testes;

=  Monitor: faz a monitoragdo do sistema alvo, para verificar se ele opera como o
esperado;

= Controlador: controla os subsistemas acima, para que realizem suas atividades

coordenadamente;
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Interface com o usudrio: recebe as especificacdes do usudrio para realizagdo
do experimento e devolve os resultados;

Gerenciador de falhas: repositorio de falhas que armazena as falhas a serem
injetadas;

Gerenciador de dados monitorados: armazena os resultados recebidos da
monitoragdo do sistema sob testes.

Além desse padrao, existem dois padrdes de projeto [Leme 2001] que objetivam

resolver problemas localizados dentro da arquitetura do sistema. S3o os padrdes injetor

e monitor apresentado a seguir.

O injetor é um padrdo de projeto que sugere uma estrutura de objetos que se

comunicam com 0 sistema sob teste e simulam uma determinada falha dentro dele. Esta

estrutura tem trés componentes:

Gerenciador de Injecdo: esse componente controla o processo de injecdo em si.
Ele instancia os injetores, descritos a seguir, de acordo com o tipo de falha
injetada.

Injetor: € instanciado pelo gerenciador de inje¢éo para cuidar da injecdo de falha
em especifico. E definida uma classe abstrata, injetor, e a partir dessa classe, sao
criadas subclasses concretas que implementam tipos de falhas diferentes. Porém
ele ndo se comunica diretamente com o sistema sob teste, isto € realizado através
do injetor fisico.

Injetor fisico: € o componente que se comunica diretamente com o sistema sob
teste através de primitivas para comunicagao.

O monitor € também um padrdo de projeto que procura fornecer uma solucio

para o problema de como criar uma estrutura que faca a monitoracdo do sistema sob

teste. A estrutura apresenta trés componentes:

Gerenciador de Monitoragdo: este componente coordenaria o processo de
monitoragdo.Para cada aspecto do sistema alvo, ele instancia um sensor para
cada tipo de dado a ser obtido.

Sensor: objeto encarregado de monitorar um determinado aspecto do sistema sob
teste. E definida uma classe abstrata, sensor, que define uma interface comum
para cada tipo de sensor. A partir dessa classe, sdo criadas as subclasses

concretas que especificam sensores para cada tipo de aspecto monitorado.
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= Sensor fisico: objeto que fazem a comunicac¢io dos sensores com o sistema sob
teste.

Com isso, para que a arquitetura ficasse totalmente padronizada, foi utilizado o
padrdo de interface Bridge. Esse padrao tem como fun¢@o desacoplar uma abstragdo de
interface de sua implementacdo para que ambos possam variar independentemente
[Gamma 1994].

Baseado nestes padrdes de software foi realizado, neste trabalho, 0 mapeamento

desses padroes a arquitetura Ferry Injection-mp. A Tabela 4.1 apresenta esse

mapeamento.

TABELA 4.1. Mapeamento dos componentes dos padrdes para os componentes da
Ferry Injection-mp.

Padrao Componente no padrao Ferry Injection-mp
Injetor de falhas Controlador Test Manager
Injetor de falhas Ger. de Falhas Arquivo XML
Injetor de falhas Ger. de dados monitorados Log de saida
Injetor Injetor e Ger. de injecdo FIC
Injetor Injetor Fisico FIM
Monitor Gerenciador de Mon.,

Sensor.
Monitor sensor fisico Parte do PF
Ativador Ger. de ativagdo e ativador Test Engine
Ativador Ativador Fisico Parte do PF (que ndo é

injecdo de falhas)

Bridge Interface Interface

A partir da utilizacdo desses padrdes e baseado na arquitetura Ferry Injection, a
arquitetura Ferry Injection-mp foi proposta com o diferencial para suportar testes multi-
partes que € um requisito fundamental para testes em sistemas espaciais. A Figura 4.1
apresenta a arquitetura Ferry Injection-mp. Nesta figura foram representados 3 PFs, em
funcdo da aplicagdo utilizada para andlise da arquitetura, porém a arquitetura suporta n
PFs. Outra particularidade apresentada nesta arquitetura ¢ o médulo FIM™ que fica junto
da IUT, isto deve-se ao fato de os tipos de falhas de processador e falhas de meméria
sdo comuns em sistemas espaciais e visando poder injetar falhas neste dois casos foi

incluido o médulo FIM’.

57



As vantagens de se usar essa arquitetura sao:

= Modularidade: permite que as tarefas realizadas por cada componente

sejam alteradas individualmente;

= Centraliza a comunicacdo entre 0s componentes em um Unico

componente, 0 Test manager;

= Perturbacdo menor possivel, porque apenas quem precisa se comunicar

com o sistema sob teste, é que realiza essa comunicagao;

= Possibilidade de executar testes e inje¢do de falhas em paralelo.

Interface
Sistema de Teste Sistema em Teste
AR | i o i
i FD-asp i FY-pdu i
! < > « > !
| -, . I |
| T I FT-asp | | Ll P2 je— VT |
! l v ! ! !
L || TS |«p{FIC LMAP | | |
e || P e
e T i | FIM ;
Protocolo do Ferry

Canal em Teste

SAI: Service Interface Adapter

FSM: Finite State Machine

LMAP: Lower Mapping Module
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FIGURA 4.1. Arquitetura Ferry Injection-mp
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4.5. Modelo de Classes

Esta Secdo apresenta o modelo de classes e a descricdo das classes que
compdem a ferramenta FSOFIST-mp que estd sendo implementada para validar a
arquitetura Ferry Injection-mp que foi proposta neste trabalho.

A Figura 4.2 apresenta a visdo estitica da FSOFIST-mp através do diagrama de
classes. Este diagrama mostra as classes da ferramenta que estd sendo implementada e o
relacionamento entre elas. Para facilitar a visualizagdo no diagrama as estruturas de
dados ndo sdo listadas. As classes apresentadas na Figura 14 descrevem apenas os

métodos.
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Gerenciador_Injecdo
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Test Manager

IniciaExperimento()
FinalizaExperimento()

RecebeFalha()
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FalhaDuplicagdo()
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Injetor

FalhaRecebida()
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Injetor_Fisico
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Inicialnje¢ao()

RecebeDados Teste()
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ortaExecucéo()
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ControlaComAF_PF()

Gerenciador_Monitoragdo

TestEngine

IniciaMonitoragéo()
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NumeroTentativas()
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RecebeDadosMonitorados ()
NumeroDadosMonitorados ()

FIGURA 4.2. Diagrama de Classes da FSOFIST-mp
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4.5.1. Descricao das Classes

Esta subsec@o descreve as classes e os métodos que estdo sendo utilizados na
FSOFIST-mp.

4.5.1.1. Classe Test_Manager

Esta classe gerencia todos os componentes do sistema além de invocar a
interface do usudrio. Os métodos desta classe estdo descritos abaixo:
IniciaExperimento(): Este método € utilizado para iniciar os testes e o experimento de
injecdo de falhas sobre um sistema em teste.

FinalizaExperimento(): Este método é usado para finalizar os testes.

RecebeDadosTeste(): Este método é invocado pela interface para passar os dados

fornecidos pelo usudrio.

GerenciaFerry(): Este método € utilizado para abertura de conexdo entre AF e PF e

checagem de tempos em tempos da conexao.

AbortaExecucao(): Método utilizado para abortar a execucdo dos testes caso tenha

sido lancada alguma excecao.

TrocaDadosAF_PF(): Este método é responsdvel pela troca de dados entre o Active

Ferry e o Passive Ferry.

ControlaComAF_PF(): Este método controla a comunicacio entre o Active Ferry e o

Passive Ferry.
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4.5.1.2. Classe Test_Engine

Esta classe € responsével pela ativagdo do sistema sob teste. E seus métodos sao:
AtivaSistemaSobTeste(): Este método é responsavel por ativar o sistema em teste.
Retorna TRUE am caso de sucesso e FALSE caso ndo tenha conseguido ativar o

sistema.

NumeroTentativas(): Este método retorna o nimero de tentativas de ativacdo do

sistema alvo.

4.5.1.3. Classe Gerenciador_Monitorac¢ao

Esta classe coordena o processo de monitoragdo do sistema. Para cada aspecto

alvo ele instancia um sensor. Neste caso ¢ analisado apenas um aspecto.

IniciaMonitoracao(): Este método sinaliza que a monitoracdo do sistema em teste

deve comecar.

FinalizaMonitoracao(): Método que indica que a monitoracdo do sistema foi

finalizada.

4.5.1.4. Classe Sensor
Classe abstrata que define uma interface comum para cada tipo de sensor. A

partir dessa classe sdo criadas classes concretas que especificam os sensores para cada

tipo de aspecto.
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4.5.1.5. Classe Sensor_Fisico

Esta classe faz a comunicacao dos sensores com o sistema sob teste.

RecebeDadosMonitorados(): Método invocado pelo gerenciador de monitoracao para

passar ao Test Manager os dados obtidos a partir da monitoragdo do sistema sob teste.

NumeroDadosMonitorados(): Retorna a quantidade de dados monitorados que foram

armazenados.

4.5.1.6. Classe Gerenciador_Injecao

Esta classe controla o processo de injecdo propriamente dito. Instancia os

injetores de acordo com o tipo de falha a ser injetada.

RecebeFalha(): Recebe a especificagdo de uma falha a ser injetada no sistema sob teste.

ResultadoInjecao():  Este método retorna o resultado da injecio conforme

especificacdo.

4.5.1.7. Classe Injetor
Esta classe € instanciada pelo gerenciador_injecao para cuidar da inje¢do de uma

falha especifica. Esta classe € abstrata e cada subclasse dela é implementada para

trabalhar com um tipo de falha.

4.5.1.8. Classe Injetor_Falha_Comunicacio

Classe criada para suportar injecdo de falhas de comunicacao.

63



64

Falha_Omissao(): Este método identifica o pacote a ser suprimido e retira-o da

comunicagdo com o sistema sob teste.

Falha_Atraso(): Este método aloca memoéria em um buffer onde mantém uma cépia do
pacote, omitindo-o temporariamente e deixando que o préximo pacote seja processado
pela IUT. Apds um determinado nimero de pacotes terem sido processados, este pacote

¢ liberado.

Falha_Duplicacdo(): Este método identifica o pacote a ser duplicado e o tempo de

atraso em nimero de pacotes trocados até que o pacote seja liberado novamente.

Falha_Corrupcao(): Esta corrupcio deve ser feita bit a bit. Além da identificacdo da

z

mensagem € necessaria uma madscara de bits identificando quais bits devem ser

modificados no buffer antes do seu envio.

4.5.1.9. Classe Injetor_Fisico

Esta classe é o componente que se comunica diretamente com o sistema sob

teste e injeta a falha propriamente dita.

FalhaRecebida(): Verifica se o gerenciador de injecdo ja recebeu a especificagdo da

falhas a ser injetada.

Inicialnjecao(): Indica que a injecdo deve ser realizada de acordo com a especificacio

recebida.

4.6. Diagrama de estados dos ferrys clips.

Esta subsecdo apresenta o diagrama de estados dos principais componentes da

arquitetura, o Active Ferry e o Passive Ferry.
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4.6.1. Diagrama de estados da FSM do AF

A méquina de estados do AF pode estar em trés estados possiveis: ocioso,

conectando e conectado. A figura 4.4 mostra estes estados e suas possiveis transagdoes.

Conexao encerrada

Solicita conexao

Solicitacdo negada
ou erro (excecao)

Conectand
o]

Encerra conexao
ou erro (excecao)

Enviar dado

Solicitagdo aceita

Conectado

FIGURA 4.4. Diagrama de estados do AF

4.6.2. Diagrama de estados da FSM do PF

Este diagrama apresenta uma das visdes do comportamento dindmico do PF. A

Figura 4.5 mostra este comportamento.
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Enviar um dado/
Excecéo Receber um dado
Pedido de conexao

Conexdo encerrada/
Excegéao

FIGURA 4.5. Diagrama de estados do PF
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CAPITULO 5

ANALISE ARQUITETURAL

5.1. Introducao

Este Capitulo apresenta uma andlise da arquitetura Ferry-Injection-mp para
sistemas espaciais com o objetivo de validd-la. A proxima Sec¢do descreve a arquitetura
do Equipamento de Testes (ETBPC) do Computador dos Experimentos Brasileiros
(BPC) do Microssatélite Franco-Brasileiro (FBM), que sera utilizado na andlise. A

Secdo 5.3 aborda a andlise das propriedades da arquitetura proposta.

5.2. Arquitetura do Equipamento de Testes do Estudo de Caso.

O equipamento de testes do BPC ¢é responsdvel por prover os recursos
necessarios para desenvolvimento e testes do hardware e software do BPC [FBM]. A
Figura 5.1 mostra esta arquitetura e a Figura 5.2 mostra o Software do Equipamento de
Testes. O software do Equipamento de Testes estd distribuido no PC de teste 1, que
contém a placa de desenvolvimento do Transputer, no PC de Teste 2, que contém a
placa AD/DA, no PC de Teste 3 e no Simulador do Equipamento denominado OBC (On
Board Computer).
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Paralel

Interface
5V
B FIJI OBC Simulator |«
D ] Board
Transputer
b Board =37 I I
Housekeeping Data
E — Connector Connector
PC DE TESTE 1
@)
Serial
Line BPC
Ethernet
(6) S @ 3 @
PC DE TESTE 2 | | | | |
D || +5V
N BPC Test Board v
=DA Board —n Analog Signals — est Boar | -12V
L/ 415V
PDU Power
lines
D 1 RS232 28V
PC DE TESTE 3

Onde: (1) - Conector de comunicagdo do OBC (Data e Housekeeping connector)
(2) - Conector de sinais de testes
(3) - Conector de sinais com os experimentos PDP e CPL
(4) - Conector de sinais com os experimentos CBEMG, APEX e FLUXRAD

(5) - Conector com a PDU
(6) - Conector de distribui¢do de poténcia para os experimentos PDP, CPL, CBEMG e
FLUXRAD

FIGURA 5.1 — Arquitetura do Equipamento de Testes do BPC.
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Comunicagdo
com APEX

Software de
Simulacdo do

A
A 4
Software da
TM/TC Placa <——Mega-Pacotes
Files Transputer de TC/TM
(SOTR)
PC de Teste 1
Software Sinais para os Canais
SOGA, Analégicos e de — BPC
SOAT e Termistores
SOCA
PC de
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D Mega-
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Onde : BDET : Banco de Dados do Equipamento de Testes

SOGA : Software para Geragdo de Pacotes de TM dos Experimentos
SOAT : Software de Anélise de Telemetria
SOCA : Software de Controle da Placa AD/DA
SOSA : Software de Simulacdo do APEX
SOSI : Softwade do Simulador do OBC
SOTR : Software da Placa do Transputer
TM/TC Files : Arquivos com pacotes de TM e TC

FIGURA 5.2. Software do Equipamento de Testes

APEX
(SOSA)

PC de
Teste 3

A comunicacg@o com o BPC ¢ feita através da linha serial denominada OsLink da

placa de desenvolvimento para transputer ou do OBC.
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5.2.1. Software do PC de Teste 1 (Simulador do OBC)

Este software tem como objetivo simular a operacdo do OBC, possibilitando a

execucdo dos testes funcionais do BPC, antes da integracdo com o OBC real. Ele é

implementado utilizando um ambiente de desenvolvimento integrado para a

linguagem de programacg@o Occam, que permite editar, compilar, ligar, configurar e

carregar os programas na placa de desenvolvimento e no BPC.

As principais funcionalidades do software de simulagdo do OBC sdo:

Recepcio de Mega-Pacotes de TM do BPC;

Armazenamento de Mega-Pacotes de TM recebidos do BPC em disco;
Visualizagdo de mensagens de operagdo do software do BPC e
Simulador do OBC;

Armazenamento de mensagens de operagdo do software do BPC em
disco;

Envio de TC imediatos ou temporizados para o BPC.

O software de Simulacdo do OBC se comunica com o BPC através de uma linha

serial OsLink.

5.2.3. Software do PC de Teste 2

A Figura 5.3 descreve a arquitetura dos softwares executados no PC de Teste 2

(SOGA, SOAT e SOCA) e as proximas subsecdes descrevem suas funcionalidades.

Eles sdo implementados usando o ambiente de programacao Visual C++ 6.0.
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Experiment TM -
L TM/TC Packets —
SOAT << Data BDET

7 506

/A\
-
MP T™M
-, AD/DA
Vide |
[0 o7 N —— Interface

Onde: SOAT : Software de Analise de Telemetria

SOGA : Software para Geracdo de Pacotesde TM dos Experimentos
SOCA : Software de Controle da Placa AD/DA

FIGURA 5.3. Software do Equipamento de Teste do BPC

5.2.3.1. Programa SOGA

Este software 1€ os arquivos que cont€ém Mega-Packets de TM recebidos do
BPC, verifica a consisténcia dos dados, extrai os pacotes de telemetria dos
experimentos APEX, PDP, CPL, CBEMG e FLUXRAD e armazena em arquivos

separados.

Para cada arquivo de Mega-Packets analisado, é gerado um conjunto de arquivos

com os Pacotes de TM dos experimentos encontrados.
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5.2.3.2. Programa SOAT

Este software tem como objetivo verificar a consisténcia dos dados transmitidos
pelo BPC, armazenar em um banco de dados e fornecer recursos para sua visualizacao.
Estas tarefas ndo sdo executadas em tempo real.

Os Arquivos contendo Mega-Packets de TM sdo gerados pelo software da placa
de desenvolvimento do transputer ou pelo Simulador do OBC, dependendo da
configuragdo de teste.

As principais funcionalidades do software de andlise de TM sdo:

e Verificar a consisténcia dos pacotes de TM;
® Armazenamento de pacotes de TM no banco de dados do Equipamento
de Testes;

® Visualizagdo de dados de telemetria de acordo com o tipo de pacote de

TM.

5.2.3.3. Programa SOCA

Este software tem com objetivo simular as entradas analdgicas do BPC e

permitir executar as funcdes descritas a seguir :
e Define o valor das saidas dos canais analdgicos da placa AD/DA;
e Teste do controle do experimento CPL no modo Surviving;
e Teste do controle do experimento CPL no modo Normal;

¢ Simulacdo do FFT do experimento PDP.

5.2.4. Software do PC de Teste 3

Este software tem como objetivo simular o protocolo de comunicacio
BPC/APEX através da linha de comunicagdo serial RS422. A comunicacio € feita

através da interface COM1 do PC.
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Os comandos recebidos do BPC e os dados enviados para o BPC sdao mostrados
no video.

Existem duas versdes do software simulador do APEX: SimAPEX1 e
SimAPEX2. A versdo SimApex] sempre transmite dados em resposta ao comando
Transmite Data e a versdo SimApex2 alterna a transmissdo de dados com a resposta
No Data.

A proxima Secdo apresenta a aplicacdo da arquitetura Ferry-Injection-mp

baseado neste estudo de caso.

5.2. Aplicacido da Ferry-Injection-mp no estudo de caso
Nesta Sec¢do serdo apresentados alguns aspectos importantes de como a arquitetura
Ferry_injection —mp contribuird para os testes de sistemas espaciais cobrindo a

maior parte das funcionalidades existentes neste tipo de sistemas.

5.2.1. Arquitetura com suporte a varios canais de comunicacao

Em aplicacdes espaciais é comum termos mais de um canal de comunicacio,
comunicando-se com a IUT, devido a alta taxa de dados cientificos que sao
transmitidos. Uma das caracteristicas inerentes que deve ter na arquitetura é a
possibilidade de ter varios canais de comunica¢do,e no exemplo do BPC tem-se trés
canais de comunica¢do comunicando-se simultaneamente com a IUT.

Para suprir esta caracteristica foram projetados na arquitetura vdrios canais de
comunicac¢do entre o AF e o PF. Estes canais podiam ter as seguintes configuragdes:
varios AF’s e varios PF’s ou um AF para varios PF’s, nesta arquitetura foi escolhido ter
apenas um AF por causa da dificuldade na sincronizacio de varios Active Ferry’s.

Caso haja a necessidade de aumentar o niimero de canais fisicos de comunicacio

entre o sistema de teste € o sistema sob teste basta acrescentar um PF.
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5.2.2. O injetor de falhas

A proposta inicial da arquitetura era suprir os testes de funcionalidades e injecao
de falhas de comunicagdo, porém ao estudar os sistemas espaciais verificou-se a
necessidade de injetar outros tipos de falhas como falhas de meméria e de processador.

Assim foi previsto que uma parte do FIM (FIM’) ficaria junto com a IUT, para
poder injetar falhas de memoria e de processador. A desvantagem desta solucédo € a
intrusividade que os testes t&€m na implementacdo sob testes.

Um estudo feito em [Rela] que trata da inje¢do de falhas durante o processo de
boot, mostra o uso da técnica boundary-scan para injetar falhas. As falhas s@o injetadas
em processador real, usado em missdes espaciais. O artigo sugere como detectar erros
propagados para aplicagdes em decorréncia a falhas durante o processo de boot. Durante
os experimentos somente duas falhas levaram erros a se propagar, causando crash da
aplicacgao.

Quanto ao canal de comunicag¢do para injetar as falhas, no ATIFS atual, as falhas
s6 podem ser aplicadas no meio fisico, em um determinado canal de comunicagio
fisico.

Ao fazer um exercicio de modelagem, verificou-se que as falhas poderiam ser
injetadas em um canal 16gico (ndo s6 nas linhas fisicas). Um canal 16gico poderia ser
representado por varidveis de programa. Dessa forma, poderia-se injetar falhas de
memoria e de processador (se forem aplicadas sobre os valores de varidveis previamente
definidas, pertencentes a canais l6gicos). Mesmo as falhas de comunicacdo, ndo se
limitariam a um canal fisico.

Porém essa solucdo podera apenas ser utilizado caso tenha-se acesso a varidveis
do programa. O acesso ndo precisa ser irrestrito, mas a um conjunto minimo para

permitir que a implementag@o possa ser possivel de ser testada.

5.2.3. Visualizacao de mensagens em disco

Esta funcionalidade estd sendo suprida pelo padrao monitor que é responsdvel

por armazenar todas mensagens trocadas no sistema.
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5.2.4. Dados dos testes e banco de dados

A intencdo € deixar a arquitetura totalmente modular com o objetivo de alterar o
minimo possivel de cada médulo, caso haja necessidade. De acordo com o estudo de
caso apresentado um dos tipos de dados de testes sdo arquivos de telemetria e
telecomando que sdo trocados entre o BPC e os subsistemas de testes. Na arquitetura
atual o sistema tem banco de dados para armazenar esses arquivos.

Para ferramenta que estd sendo desenvolvida optou-se por gerar um arquivo
XML (eXtensible Markup Language) baseado no Test Profiler da OMG, que também
apresenta uma estrutura modular, para gerar os casos de testes com dados passados pelo
usudrio através da interface e a saida também é um arquivo XML podendo este ser
facilmente uma entrada para um banco de dados, um aplicativo excel, etc. O arquivo

XML estd demonstrado no Apéndice A

5.3. Vantagens da Arquitetura

A arquitetura apresenta varias vantagens para aplicacdes em sistemas espaciais
como:

e Reusabilidade — com o avanco tecnoldgico na darea espacial, as
aplicacdes estdo evoluindo rapidamente e com isso torna-se invidvel uma
arquitetura de testes para cada aplicagdo. Com a utilizacdo da arquitetura
uma vez que mude a [UT, apenas o PF deve ser alterado.

e Modularidade — a arquitetura é totalmente modular, com a utilizacdo de
padrdes arquiteturais e de projeto, uma vez que um dos médulos precise
ser alterado, apenas esse mddulo especifico precisa de tratamento.

e Portabilidade — facil portabilidade.

® Cobertura de testes — cobrem os testes de conformidade e testes de

injecdo de falhas de comunica¢do, memoria e processador.
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CAPITULO 6

CONCLUSOES E TRABALHOS FUTUROS

Conforme foi dito na Introdugdo desta dissertacdo, o objetivo principal deste
trabalho era disponibilizar ao INPE uma arquitetura de testes para sistemas espaciais de
modo a permitir reusabilidade, portabilidade e suporte a varios canais de comunicagao.
Pode-se dizer que o objetivo foi alcangado. A arquitetura ferry-Injection-mp foi criada e
a ferramenta FSoFIST-mp estd em implementacdo. Munidos destes dois recursos, 0s
sistemas espaciais desenvolvidos poderdo ser avaliados com maior precisdo no
funcionamento na presenca de falhas.

Como a ferramenta FSoFIST-mp ainda estd em desenvolvimento, foi realizado
uma anélise da Ferry-Injection-mp baseado em um sistema real do INPE. Nesta andlise
pdde observar que o objetivo de adaptar uma arquitetura para sistemas espaciais que
cobrisse testes multi-partes, que fosse modular, portatil e facil extensdo, foi alcancado.

Atualmente para cada sistema desenvolvido no INPE é necessdrio uma
arquitetura nova e conseqiientemente uma ferramenta de testes, com a arquitetura Ferry-
Injection e posteriormente a ferramenta FSOFIST-mp, esse problema ndo ocorrera.

A maior dificuldade encontrada neste trabalho foi com relagcdo a localiza¢do do
injetor de falhas, porque nio foi possivel encontrar um método que pudesse cobrir as
injecoes de falhas de memoria e de processador sem intrusividade no sistema alvo.
Assim como trabalho futuro fica a aplicag@o da técnica boundary-scan para injecao de
falhas no processador.

Outro trabalho futuro é o término do desenvolvimento da ferramenta e
aplicabilidade em um sistema real para sistemas espaciais. Além de estender a

arquitetura para testes de interoperabilidade.
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APENDICE A

Arquivo XML

<!--TesteSuite: conjunto de casos de teste -->
<TesteSuite tool="tool_name">
<!--TestCase: Pegando dados necessdrios para a execugdo de teste sem injec@o de falhas
->
<TestCase name="testcase_name" objective="test case target">
<Input>
<Event name="init">
<Param name="get_host_by_name">hostname</Param>
<Param name="get_protocolo_by_name">tcp</Param>
<Param name="get_protocolo_by_name">rs422</Paran
<Param name="get_service_by_name">dev</Param>
<Param name="get_port_AF">1971</Param>
<Param name="get_port_Experimento">1973</Param>
</Event>
<Event name="Pacote_1">
<!--Mensagem de Controle -->
<Param name="TestCase">1</Param>
<Param name="FluxoControl">1</Param>
<Param name="Modo">1</Param>
<Param name="Id_Conexao">1</Param>
<Param name="Campo_extra"> </Param>
<!--Mensagem de Dados -->
<Param name="Id">1</Param>
<Param name="Id_IUT">1</Param>
<Param name="Interface_Servico">0</Param>
<Param name="M">1</Param>
<Param name="Id_con">1</Param>
<Param name="Comprimento">1</Param>
<Param name="Informacao_teste">1</Param>
</Event>
</Input>
<!-- Exp: resultado esperado -->
<Exp type=""...> </Exp type>
<!-- Resultado a ser preenchido na execugdo dos testes -->
<Result type=""...> </Result type>
<!-- Verdict: tag opcional, a ser preenchida na execugdo dos testes -->
<Verdict> </Verdict>
</TestCase>

<TestCase name="testcase_injection_faul" objective="duplicidade">
<Input>
<Event name="init">
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<Param name="get_host_by_name">hostname</Param>
<Param name="get_protocolo_by_name">tcp</Param>
<Param name="get_protocolo_by_name">rs422</Paran
<Param name="get_service_by_name">dev</Param>
<Param name="get_port_AF">1971</Param>
<Param name="get_port_Experimento">1973</Param>
</Event>
<Event name="injection_1">
<!--Mensagem de Controle -->
<Param name="TestCase">1</Param>
<Param name="FluxoControl">1</Param>
<Param name="Modo">1</Param>
<Param name="Id_Conexao">1</Param>
<Param name="Campo_extra"> </Param>
<!--Mensagem de Dados -->
<Param name="Id">1</Param>
<Param name="Id_IUT">1</Param>
<Param name="Interface_Servico">0</Param>
<Param name="M">1</Param>
<Param name="Id_con">1</Param>
<Param name="Comprimento">1</Param>
<Param name="Informacao_teste">1</Param>

<Param name="1d2">1</Param>
<Param name="Id_IUT2">1</Param>
<Param name="Interface_Servico2">0</Param>
<Param name="M2">1</Param>
<Param name="Id_con2">1</Param>
<Param name="Comprimento2">1</Param>
<Param name="Informacao_teste2">1</Param>
</Event>
</Input>
<!-- Exp: resultado esperado -->
<Exp type=""...> </Exp type>
<!-- Resultado a ser preenchido na execugdo dos testes -->
<Result type=""...> </Result type>
<!-- Verdict: tag opcional, a ser preenchida na execugao dos testes -->
<Verdict> </Verdict>
</Testcase>

<TestCase name="testcase_injection_faul2" objective="omissao">
<Input>
<Event name="init">
<Param name="get_host_by_name">hostname</Param>
<Param name="get_protocolo_by_name">tcp</Param>
<Param name="get_protocolo_by_name">rs422</Paran
<Param name="get_service_by_name">dev</Param>
<Param name="get_port_AF">1971</Param>
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<Param name="get_port_Experimento">1973</Param>
</Event>
<Event name="Pacote_1">
<!--Mensagem de Controle -->
<Param name="TestCase">1</Param>
<Param name="FluxoControl">1</Param>
<Param name="Modo">1</Param>
<Param name="Id_Conexao">1</Param>
<Param name="Campo_extra"> </Param>
<!--Mensagem de Dados -->
<Param name="1d"> </Param>
<Param name="Id_IUT"> </Param>
<Param name="Interface_Servico"> </Param>
<Param name="M"> </Param>
<Param name="Id_con"> </Param>
<Param name="Comprimento"> </Param>
<Param name="Informacao_teste"> </Param>
</Event>
</Input>
<!-- Exp: resultado esperado -->
<Exp type=""...> </Exp type>
<!-- Resultado a ser preenchido na execucdo dos testes -->
<Result type=""...> </Result type>
<!-- Verdict: tag opcional, a ser preenchida na execugdo dos testes -->
<Verdict> </Verdict>
</TestCase>
</TestSuite>
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