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Resumo:Este artigo apresenta uma andlise do ciclo de delaverificacéo e
validagdo de sistemas espaciais, conforme recondendws padrbes da
European Cooperation for Space StandardizatioECSS. O objetivo desta
analise é identificar as fases nas quais os testeodformidade de software, tal
como especificado pelas normas ISO (ISO-9646 CTMREya teste de
protocolos, sédo aplicaveis. A andlise fundamenpacgosta de um processo de
teste de conformidade para software de aplica¢c8padiais, envolvendo teste
de conformidade e técnicas de injecdo de falhas @goiar a garantia da
qualidade dos sistemas especiais, no que se rafeatto grau de confianga no
funcionamentodependability.

1. Introducao

O desenvolvimento de um sistema espacial estatswgaiiscos devido a situacdes
como: (i) necessidade de alto nivel de desempefiholimero reduzido de producao,
elevando o custo de desenvolvimento sem oportueiddd amortizacao; (iii)
inabilidade de operar completamente o elemento gabam condicbes realisticas
antes do seu lancamento ao espaco; (iv) acessdatimiao produto durante a
validacao e; (v) condi¢cdes ambientais especificasgpaco.

Visando orientar a produgédo de sistemas espacwmialth qualidade e a custos
mais reduzidos, a Agéncia Espacial Européia (ES&jhse empenhando para definir
uma série de padr6es chamad&siropean European Cooperation for Space
Standardization(ECSS), que possam ser usados tanto pelas agémspaciais
governamentais como pela indlstria aeroespaciake Esforco € justificado por
constantes falhas nas missdes, bem como por atdesado a subestimados calculos
de custos e de cronograma. A tabela 1 ilustra agqumoblemas ocorridos nos ultimos
anos, apresentado pelo Dr. Carlo Mazza [1].

O insucesso das missdes exemplificadas na tabélatfibuido a insuficiéncia na
validacdo do software durante os testes de sist&sta. ilustracéo e o fato de que as
funcdes desempenhadas pelos satélites sdo cadanaiszdelegadas ao software,
apontam a necessidade de se enfatizar as atividbdtesste de software nos projetos
espaciais.



Tabela 1.Falhas em Sistemas Espaciais

PROJETO INCIDENTE CAUSA

ARIANE 501, Falha no Lancamento, perdalnsuficiéncia de Validagdo de software] e

Junho 1996 de 4 satélites CLUSTER | Validacéo de sistema

Mars Climate Perda ddOrbiter Troca de unidades de medida.

Orbiter Insuficiéncia de validac&o de software| e

Set. 1998 validagéo de sistema

Mars P. Lander Perda dd_ander Erro de sw forgou desligamenfo

Dez.1998 prematuro da maquina de poudo:
insuficiéncia de validagdo de software

Titan-4B Falha ao colocar o satélitq Falha na ignicdo do estagio superior Ho

Abril 1999 USAF Militar na sua érbita] Centaur. Erro no ponto decimal rlo

final sistema de guiagem. Insuficiéncia fle

validag8o apropriada no software

Delta-3, Lancamento abortado Falha do SW de bordo na inkzgho da

Abril 1999 maguina principal. Insuficiéncia de
validag8o apropriada de software

PAS-9 Perda do satélite 1CO Erro na atualizagdo do software de solo|

Marco 2000 Global CommunicationF-1 | Insuficiéncia de validagéo de software

A definicdo de uma metodologia e de uma arquitepaea testes de software de
sistemas espaciais pode reduzir custos e tornédda vez mais confiaveis, uma vez
gue a propria confianga no funcionamenttegendability da ferramenta de teste
cresce.

Os testes fazem parte das atividades de V&V. A ctade do ciclo de vida do
desenvolvimento do software, corresponde uma fasteste: teste de unidade, teste
de integracéo, teste de sistema e teste de aceifaLa

Os testes de unidades dependem da linguagem deenmeptacdo e estdo
intimamente ligados as responsabilidades do cliécbatratado), assim também, os
testes de integracdo. Ja os testes de sistemadeareitacdo, sdo do tipo caixa-preta
[3] e devem ser definidos pela contratante do ptodieste tipo de teste, o objetivo é
verificar a conformidade da implementacao com rétag sua especificacdo. A norma
1S-9646 [6] define conceitos, uma metodologia e @mtabouco pardeste de
conformidadede protocolos, cujas idéias principais séo apreskrs na secéo 3.

Neste artigo é discutida uma proposta do processdedtes de conformidade
ajustado as necessidades e caracteristicas doaseftile sistemas espaciais. Este
processo, combinara definicdes consagradas enstdsteonformidade com técnicas
de injecdo de falhas, a fim de proporcionar facitiéds para testar o software sujeito a
problemas causados por condi¢cdes ambientais egectfo espaco, como radiagao e
falhas de comunicacéo. A sec¢édo 4, apresenta asipais idéias do processo de teste
e a secao 5, conclui este artigo.



2. Normas ECSS
2.1 Organizacao Geral

As normas ECSS, cobrem as areas de um programaciakpéais como:
desempenho técnico e qualidade; orcamento, usud@i@sionados, politica; custo de
contratos, cronograma, operacéo e seguranca nmharoento dependability.

O conjunto de normas ECSS esta organizado em 3 sa(ijoGerenciamento de
Projeto; (ii) Garantia do Produto Espacial (ativiéas de V&V: revisdes, analises,
testes) e; (iii) Engenharia Espacial ( atividadegealizacédo de testes de software).

Uma descricdo da sequéncia de atividades de V&\$ eeeomendacbes do que
fazer em cada fase do processo de desenvolvimentmusistema espacial, para se
atingir a qualidade desejada, fazem parte da ECSS.

2.2 Ciclo de vida de Verificacdo e Validacéo

As fases de V&YV, ilustradas na figura 2, refletem aiclo de vida de
desenvolvimento recomendado pelas normas ECSS.tikslaales de verificacdo
iniciam-se ja nas fases de definicdo da missaom@abR], [4], com a preparacédo do
Plano de Validacao Operacional.

Dentre as atividades de V&YV verifica-se que os @ésssdo planejados em cada
etapa do desenvolvimento e executados apos a &#wldas primeiras unidades do
cédigo do software. Os testes de unidades, assmoars testes de integracéo, séo do
tipo estrutural, portanto utiliza-se técnicas caixanca para sua especificacao.
Analisando-se as normas no que concerne a Qual#warlécnica (ou validagao
funcional) e a Validacdo Operacional, constataise @s atividades sdo compostas de
teste do tipo caixa-preta [3]. Desta forma, podeaetribuir com definicbes de teste
de conformidade, cujo objetivo é responder se alpto implementado corresponde
exatamente ao produto especificado.

Definigdes da Misséo
~— | Preparar Plano I ——
Definigao de de Validagéo . Te§te de [Execugao dos testes e
Requisitos de | Operacional »  Validagio c;n?n:ga_o go
; elatorio de
Operagéo do Operacional | jijacao operacional
Satélite
Execugéo dos
Preparar Plano Teste de Validagdo testes e con;lusao
L deTeste do lificacdo do relatério de
Definicéo de Sistema ou QL{a ificac Qualificagéo
Requisitos do Técnica Técnica
Sistema /4
7
\ Preparar Plano de Execucéo dos
Teste de . Teste de testes e conclusdo
; Integracéo . » = do relatério de
o e |
Sistema
\ ‘ Detalhar Plano de / e —
teste de Execucéo dos
Projeto Integragdo com . Teste de testes e conclusdo
relagdo aos M do relatério de
Deg'g:‘:r?ado médulos Médulos teste modulos
— /
Execucao dos testes
Unidade de e concluséo do
codigo | Testede Relat6rio do teste
Unidade das unidades

Figura 2. Ciclo de vida de um sistema espacial.



3. Teste de Conformidade - 1S-9646

A norma 1S-9646 [6], define uma metodologia, a teraologia correspondente,
uma linguagem de especificacdo de teste, definegulimentos para serem seguidos
durante os testes, os quais podem ser realizado$aporatérios distintos e ainda
prove um arcabouco frameworR para especificacdo de casos de testes de
conformidade test suit®. Esta norma orienta a execucéo dos testes deoooidade
para protocolos comuns dos sisten@ggen System Interconnecti¢@SI). Entretanto,
dada a aplicabilidade de seus conceitos, ela tein ssada para teste de outros
sistemas de comunica¢&o, ndo apenas os protocolpadi&o OSI [5].

O processo de teste de conformidade possui tréglgsafases: (i) especificacdo de
uma seqiiéncia abstrata de teStgconjunto de testes que independem da
implementacao) gerada a partir doopositos de testédescricao informal de uma
propriedade do protocolo); (ii) implementacéo destés (definicdo dos meios para se
executar os testes e traducéo tlestes abstratorostestes executave({aqueles que
podem ser executados ou interpretados pelo equip@riséstema real de teste); (iii)
execucdo dos testes com umaplementacdo em test¢lUT, do inglés,
implementation under tgstO comportamento da IUT é observado e levado em
consideragéo para a declaraciovdoedictode conformidade da implementag&o com
relacéo a especificacao.

4. Método de teste de conformidade associado a inje¢céo de falhas

A combinacdo dos conceitos de injecdo de falhas testes de conformidade,
proporcionam ao sistema em teste a possibilidade veeficacdo do seu
comportamento em presenca de falhas externas, esngoe um software de sistema
espacial pode encontrar em seu ambiente de vbéoekhnco dos passos do processo
de teste de conformidade associado a técnica @génj de falhas, é apresentado na
figura 4.

Nas definicbes de [6] o conceito @eopdsitos de testesorresponde ao requisito
que deve ser exercitado durante os testes. Sestastgerados ndo atenderem aos
requisitos de teste, diz-se que 0s testes ndaaimesucesso e a etapa de validagdo ndo
pode ser concluida.

No processo proposto, 0s casos de teste podemesad@s automaticamente a
partir de uma especificagdo formal que define semportamento; e podem ser
complementados contasos de falhas,cujo tratamento pode ou n&o estar
explicitamente especificado. Com base em pesquésdsriores no contexto do
projeto ATIFS [7], ndo apenas a geragdo de casdsste pode ser automatizada, mas
também, todo o processo ilustrado na figura 4.

Na primeira fase do teste de conformidadspecificacéo da seqiiéncia de testes
abstratos)a especificacéo do sistema é traduzida para ungaisigem formal baseada
em EFSM, no caso a linguagem de especificacao dogolos (LEP) e a derivacdo

! Alinguagem recomendada para escrever os testegogta pela CTMF, é a TTCN
(Tree and Tabular Combined Notatipn



dos testes de conformidade sao feitas através delgonitmo de busca em grafo, no
qual, cada caminho corresponde a um caso de teste executado [7]. A derivacéo
de casos de falhas pode ser previamente programadg@or escolhas interativas do
condutor dos testes. Ha opcbes para mensagenstesisdaplicadas e corrompidas;
falhas intermitentes, repetitivas e transientes.

Na segunda faseniplementacdo dos testes,)seqiiéncia abstrata é traduzida em
um programa entool Command Languag€lCL), podendo assim, ser executada
pelo sistema de teste.

Na terceira fasegxecucédo dos testes)execucdo € auxiliada por computador e o
log de teste(contendo o traco observado durante a execucdotekies) € gerado
automaticamente. O traco (sequiéncia de saidasjashpé gerado em separado com
base na especificacdo do comportamento da IUT efiosinente, o traco observado e
0 traco esperado sdo comparados e a declaracdo ededisto do teste de
conformidade é obtida automaticamente. Para asagiis ndo previstas na
especificacdo, um relatdrio é gerado para analise.

@ Implementag&o

¥
Conversédo da Especificacéo
especif. em ling. dos testes
formal (LEP) abstratos

Derivagéo de casos de Derivacéo de
teste de conformidade casos de falhas

Trago
esperado I I

eq de testes
abstratos
Implementagédo dos
casos de teste em TCL

Casos de teste

executaveis

v

Avaliagao automatica Execucéo auxiliada
da confomidade por computador

Traco
-
Declaracéo de
conformidade

observado
Figura 4. Processo de Teste de Conformidade com Injec&eatteas

Estatisticas
dos testes

A geracdo automatica da seqiiéncia abstrata destesien base em métodos de
varredura de grafos, pode levar ao problema deos&a do numero de casos de
testes. No método proposto, este problema é miridizuma vez que os casos de
excecdo e os casos de tratamento de falhas sdwi@esl da especificacdo de
conformidade e deixados para a execucao por injde&alhas.



5. Trabalhos futuros

Os sistemas que vao a bordo de satélites, est@it@ija eventos causados por
radiacao e falhas de comunicacdo e podem readgioriaa especificada ou ndo. Para
cobrir tais situacdes, propde-se um processo de tpge associa a técnica de injecao
de falhas ao processo de testes de conformidadiede eve em conta as definicoes
das normas ECSS no que concerne as necessidadestajms de Qualificagao
Técnica e Validagao Operacional.

A formalizag&o para identificar requisitos de testie conformidade e requisitos
de falhas ainda estéa sendo estudada.

A especificacdo do sistema a ser testado, a pdatiqual propdsitos de teste sao
derivados, constam de documentos bem definidos gapotocolos da ISO [6]. Nos
trabalhos da ISO/FMCTHormal Methods in Conformance Testjrgyde pesquisas de
geracao automatica de teste a especificacao déxeers uma linguagem formal, seja
MSC, SDL, Estelle, LOTOS.

Pretende-se explorar os diagramas em UML para olserequisitos de teste,
levando-se em conta a organizag@o dos documenrgfisjdh nas normas ECSS, uma
vez que constam de um padréo de reconhecimentoatti®nal para a area espacial.

Um outro aspecto a ser considerado na definicdopdacesso de teste de
conformidade é a definicdo de uma arquitetura déetea qual possa ser reutilizada
em varias miss@es para reduzir custos e tornagsies cada vez mais confiaveis.

Referéncias

1. Mazza, C. Standards: the foundation for SpaceT..In: Workshop Space
Information Technology in the 21th Century. Europegpace Operations, Darmstadt,
Germany, Setembro 2000. Disponivel em:
www.esoc.esa.de/pr/documents/workshops/it 2000/ifuture/ESA_C Mazza.ppt
Acesso em 07 julho 2003.

2. ESA PSS-05-0 —European Space Agency -ESA Soéagineering Standards —
Issue 2, February 1991

3. Pressman, R.S. — Software Engineering — A Poaeti’'s Approach — McGraw-Hill
Co., Inc. Fourth Edition, 1997.

4. ECSS-E-40B — European Cooperation for Space datalization — Space
Engineering — Software - Draft 1, 29 May 2002

5. Baumgarten, B.; Giessler, A. — OSI Conformanesfing Methodology and TTCN
- Elsevier, 1994.

6. International Organization for Standardizatiomérnational Electrotechnical
Commission — “CTMF- Conformance Testing Methodologywd Framework”,
International Standard 1S-9646. ISO, Geneve, 19%tnbém: CCITT X.290-X.296.
7. Martins,E; Ambrosio, A.M; Mattiello-Francisco . — ATIFS: a testing toolset

with software fault injection. Workshop SofTest: Ukesting Research Il. University
of York: 4-5 September 2003.




